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[bookmark: _Toc27070418]第1章 概述
[bookmark: _Toc27070419]1.1 背景
 如今随着智能手机和移动互联网的普及，以及大数据、云计算的运用发展，将我们带入了“互联网”时代，致使社会经济的方方面面都发生着转变。不仅改变了人们日常生活的习惯和行为，对企业的生产、经营活动产生着深远的影响，数字化转型是企业经营发展的必然趋势，信息化现象已然成为社会发展中不可抗拒的必然选择。企业即时通讯平台利用网络、计算机、信息化，服务企业内部多人沟通、共享资源、协作办公，可为企业办公人员提供方便、快捷、低成本，高效率的办公体验。该平台是企业信息化建设的基础，同时也是企业数字化转型的第一步。
[bookmark: _Toc27070420]1.2 产品介绍
企业即时通讯平台，是集沟通、办公、服务于一体的，定位于企业信息化建设的基础门户平台。
该平台融合了即时消息、文件、图片、语音视频、短信、传真、电话、邮件等多媒体数据业务，以信息统一为基础，以资源融合为关键，以沟通协作为应用，帮助企业降低运营成本、提升组织运作效率。
同时，提供丰富的集成接口，可作为基础平台和企业其他应用系统进行整合，实现单点登录、组织同步、消息推送等功能。
	企业即时通讯平台

	即时通讯
	管理控制
	移动办公

	统一组织机构
	消息多终端同步
	统计分析
	实时资讯发布

	虚拟组织机构
	IP电话对接
	组织结构管理
	日程管理

	即时消息收发
	工作群组
	人员角色权限管理
	移动审批

	消息提醒
	群文件共享
	分级多层次管理
	移动考勤

	消息签收
	群组@
	对话记录监控
	工作汇报

	消息撤回
	界面定制
	公号新闻发布管理
	任务管理

	密聊
	……
	敏感字过滤
	移动设备认证



[bookmark: _Toc27070421]1.3 产品目标
采用先进的信息技术和现代统一消息的理念，充分利用当前现有的网络及软、硬件设施，以内部沟通为基础，以网络通讯为辅助，以结合业务系统为重点，建立一个统一消息提醒、实时通讯应用、便于统一管理和维护的企业级协同通讯平台，实现内部沟通与交流。业务系统的有效整合，实现人与人的协同、组织与组织之间的协同、系统与系统之间的协同，进一步提升业务系统的价值，使这些业务系统从分时业务转化为实时业务，实现“人找事”到“事找人”的革命性变革，加速业务系统的执行效率，提高办公效率，降低运营成本。

[bookmark: _Toc27070422]1.4 运行环境
（1）系统支持所有主流数据库，如：SQL Server、Oracle、MySQL、达梦、人大金仓、南大通用GBase等。
（2）系统服务器端支持主流的操作系统，如windows server、linux、国产Linux（中标麒麟、银河麒麟、中科方德）等。
（3）系统客户端支持主流的操作系统，如：Windows XP 、Windows 7、Windows 8、Windows 10、国产Linux（中标麒麟、银河麒麟、中科方德）等。
[bookmark: _Toc27070423]第2章 产品特性
	编号
	特性
	说明

	1
	开放性 
	系统能够在不改变原有结构的基础上进行功能扩展和二次开发；同时支持API、SDK方式与业务系统无缝对接

	2
	安全性
	采用基于二进制的自定义协议，可高效传输、具有高安全性；关键数据加密存储、数据加密打包传输、严格的数据权限访问控制；支持自行架构服务器。

	3
	稳定性
	所有功能都经过严密测试，并进行了专业压力测试，保证产品使用的稳定。若产品出现任何问题，我们也会在第一时间提供技术支持，为客户提供专业的技术支撑。

	4
	实用性
	整合门户、移动办公、IP电话功能，日常办公更便捷

	5
	易用性
	兼容性好、界面简洁，支持自动登录、自动升级

	6
	高效性
	随时、随地都能联系同事和好友。出门在外也可使用手机参加话题讨论。消息、公告、文件同时发送到手机和PC，不会错过任何重要通知。

	7
	标准化
	具有标准的API、SDK，可根据用户需求快速实现定制开发

	8
	跨平台
多终端
	支持Windows Server、Linux、中标麒麟、银河麒麟服务端部署；
支持Windows、Linux、Android、IOS、中标麒麟、银河麒麟、中科方德客户端消息互联互通

	9
	个性化
	支持个人特色应用的个性化设置

	10
	扩展性
	支持服务器集群，集群后不低于60万用户并发，系统能适应不断扩大的要求；适应新技术不断发展的要求，使系统能不断引入新技术，能方便地向新产品过渡，使系统具有很强的生命力，能不断地平滑升级，不被淘汰。



[bookmark: _Toc27070424]第3章 技术特点
[bookmark: _Toc27070425]3.1 关键技术
[bookmark: _Toc27070426]3.1.1 完全自主设计的私有协议集
客户端通过自主设计的私有协议与服务器监听端口进行连接通信，私有协议具备安全性高、流量小、解析效率高、扩展性强等特点，而且可以做到一套协议集适配所有客户端终端和服务器以及集群环境下IM节点服务器与消息路由服务器；可以满足所有的产品业务需求和用户个性化的定制需求。
[bookmark: _Toc27070427]3.1.2 服务集群/负载均衡技术
即时通讯平台在构建底层架构时，是以支持“分布式服务、集群服务”为目标建设的，从而使得即时通讯平台中的各个服务是具备强大的横向扩展能力的，从而使整个平台中的各个服务可以以集群的方式向所有用户提供服务；
IM集群是通过【IM节点服务器】上的“服务网关”与【消息路由服务器】TCP端口保持长连接，通过自主设计的私有协议进行更新“路由记录”和“消息路由”；【IM节点服务器】的负载可以通过F5之类的硬负载均衡器，或Haproxy+KeepLive软负载均衡器实现TCP、UDP、WebSocket长连接的负载；客户端连接请求通过负载均衡器被分配到其中一台IM节点服务器后，该节点服务器会对客户端的连接请求做出响应，认证通过后与该IM节点服务器保持长连接；
客户端的请求数据类的请求在当前IM节点处理后直接返回；客户端发送消息时，如果接收方与发送方在同一IM节点，直接推送；否则通过网关将消息路由给接收方；客户端的在线状态发生变更时会向集群中所有节点广播；通过修改一个节点服务器上的配置会向集群中所有节点广播；一个节点的缓存数据发生变更会向集群中所有节点广播。
[bookmark: _Toc27070428]3.1.3 重稳定/重扩展的J2EE技术架构体系
系统采用J2EE技术架构标准进行设计实现，支持跨平台及分布式应用部署。J2EE平台适用多层次分布式应用模型，采用基于组件的方式来设计、开发、组装和部署应用系统，以及基于可扩展标记语言（XML）的数据交换、统一的安全模式和灵活的事务控制。凭借这些技术，不但可以面对快速变化的市场提供崭新的解决方案；而且，开发出来的是与平台无关的J2EE组件的解决方案，它不依赖于某个特定厂商提供的产品或者API。这意味着不管是开发商还是最终用户都有最大的自由去选择那些更能满足他们业务或技术需求的产品或组件，不但有利于降低信息系统拥有成本，也有利于适用快速变化的市场需求。
J2EE体系架构特点：
· 不依赖于任何特定平台
SUN推出的J2EE平台具备非常优秀的稳定性及扩展能力，各大公司的产品也正在逐步向J2EE平台迁移。该平台完全基于J2EE技术平台开发，不依赖于任何特定平台，为今后企业应用系统的升级提供了良好的平台基础。
· 支持多种企业应用服务器
可根据企业的规模及实际应用水平的不同，选择并部署到各类企业应用服务器上。
· 平台无关性
该平台得益于JAVA的平台无关性，可轻松的部署于Windows及Linux操作系统中。同时也支持国产化操作系统。
· 完整的开发工具包
· 分布式共享数据对象CACHE服务
· 能够开发部署在异构环境中的可移植程序
· J2EE具有非常好的可伸缩性
· 完全B/S结构：方便使用、易于维护
· 系统更稳定
由于数据库服务得到了很好的保护，所以系统可以无故障运行的时间长，数据库也更加安全。原来因为数据库崩溃引起的系统故障将不再出现。 
[bookmark: _Toc27070429]3.1.4 易扩展的插件体系
插件是一种遵循统一的预定义接口规范编写出来的程序，应用程序在运行时通过接口规范对插件进行调用，以扩展应用程序的功能。 
e-Link插件体系充分满足，在不修改程序主体（平台）的情况下对软件功能进行扩展与加强，当插件的接口公开后，任何公司或个人都可以制作自己的插件来解决一些操作上的不便或增加新的功能，也就是实现真正意义上的“即插即用”软件开发。
[bookmark: _Toc27070430]3.1.5 安全高可靠性的数据包
数据包支持DES、3DES、AES、RSA等国际通用加密算法，并且实现动态密钥交换，从而保证了用户通讯数据的安全性。
系统将数据包按优先级进行分类处理，保证在大用户并发上能够做到消息的及时处理和及时响应。
数据包同时支持TCP与UDP两种协议，考虑到UDP协议存在丢包的情况，系统引入了包序号（PID）、包校验（PCK）、包应答（ACK）、以及包重发机制，在复杂的网络环境中，能够减少包丢失、包损坏的情况。
[bookmark: _Toc27070431]3.1.6 有效的数据传输机制
传输数据将采用动态切割数据包，自动适应网络情况，最大限度的利用网络带宽，提高传输速率。为了保证音频、视频数据能够有效的在互联网上传输，确保满足最终用户的体验质量（QoE）的要求，系统对音频、视频进行了压缩处理并进行了优化。在P2P环境下，音频的带宽占用率为16-22kb/S，视频的带宽占用率为45—120kb/S。远程控制模块能够在各种复杂网络环境下实现内网穿透，可以轻松对另一方客户端的系统进行远程操作，采用自主研发高性能桌面图形压缩算法，极大的降低了网络带宽占用率。
[bookmark: _Toc27070432]3.1.7 标准的XML数据交换
XML数据传输是不同系统之间日渐流行的标准数据传输方式，由于与平台和编程语言的无关性，因此，通过XML可以有效保证对各种异构系统的数据接口需要，以达到各系统数据资源的最优整合。XML适于异构应用间的数据共享。XML的灵活性和扩展性使其可以对不同应用甚至是差异很大的应用间的数据进行描述，尤其是对于那些专用于记录数据的应用。另外，XML具有自我描述的特性，结果是数据可以在不同的应用间进行交换与处理而不必要求相应的应用程序是针对该数据定制的。用于强大的数据检索。XML属于元标记语言，根据这一特性，用户只要在XML的文档类型定义文件中定义一系列有意义的标记，这样基于该文档类型定义文件所产生的XML文档就可以按照任意的条件进行查询和检索，甚至实现计算机自动检索，而相应的检索引擎可以是通用的而不必局限于具体的应用。提供多语种支持，XML规范中提供了对多语种的支持，包括UTF-7、UFT-8、UNICODE、GB2312（简体中文）、BIG5（繁体中文）等等，这一特点使得XML非常有利于多语种的应用开发。
[bookmark: _Toc27070433]3.1.8 服务器多播/组播技术
为了节省有限的网络带宽和避免不必要的服务器运算处理，系统对一些源数据相同，但目的地址很多的包，统一采用多播、组播的方式发送。
基于组播数据流量较大、接收者众多，服务器对组播源和接收者进行严格的管理，控制组播数据的传播方向和范围，及数据发送频率等。如果对组播数据包的处理不当，会对现有的IP网络造成冲击和影响，并且影响服务器处理其它正常的业务。可控的组播的相关技术包括：地址分配、源控制、流量控制、接收者控制、安全控制等。
[bookmark: _Toc27070434]3.1.9 Web Service技术
Web Service是为了让地理上分布在不同区域的计算机和设备一起工作，以便为用户提供各种各样的服务。用户可以控制要获取信息的内容、时间、方式。
Web 服务是采用标准的、规范的 XML描述操作的接口，这种服务描述被称为 Web 服务描述。Web 服务描述囊括了与服务交互需要的全部细节，包括消息格式、传输协议和位置。Web 服务接口隐藏了实现服务的细节，允许独立于软硬件平台的服务调用Web 服务。Web Service是独立的、模块化的应用，能够通过因特网来描述、发布、定位以及调用。从而实现面向组件和跨平台、跨语言的松耦合应用集成。Web 服务是分布式环境中实现复杂的聚集或商业交易的最佳体系结构。
[bookmark: _Toc16889_WPSOffice_Level2][bookmark: _Toc20970_WPSOffice_Level2][bookmark: _Toc5000_WPSOffice_Level2][bookmark: _Toc19688_WPSOffice_Level2]Web Service具有以下特点：
· 良好的封装性
Web服务是一种部署在Web上的对象，具备对象的良好封装性，对于使用者而言，他看到的仅仅是该服务的描述。
· 松散耦合
当Web服务的实现发生变更时，只要Web服务的调用接口不变，调用者是不会感到这种变更，Web服务的任何变更对调用他们的接口来说都是透明的。XML/SOAP是Internet环境下Web服务一种比较适合的消息交换协议。
· 协议规范
Web服务使用标准的描述语言来描述(比如WSDL)服务；其次，通过服务注册机制，由标准描述语言描述的服务界面是可以被发现的；同时，标准描述语言不仅用于服务界面，也用于Web服务的聚合、跨Web服务的事务、工作流等。其次，Web服务的安全标准也已形成；最后，Web服务是可管理的。
· 高度可集成能力
由于Web服务采取简单的、易理解的标准Web协议作为组件界面描述和协同描述规范，完全屏蔽了不同软件平台的差异，无论是CORBA、DCOM还是EJB都可以通过这一种标准的协议进行互操作，实现了在当前环境下最高的可集成性。
[bookmark: _Toc27070435]3.2 安全策略
[bookmark: _Toc27070436]3.2.1 用户安全
即时通讯平台提供整合的认证和授权控制管理服务，提供用户身份认证到应用授权的映射功能。提供用户控制的基于多种业务属性组合条件下灵活的授权和访问控制机制。用户登录提供用户名和密码验证方式，对用户登陆系统提供身份验证，并且每个用户名及密码具有唯一性。当同一用户名在其他系统登录时，当前界面会有“当前用户已经在其他机器上登录”的提示，并且自动退出系统。
[bookmark: _Toc27070437]3.2.2 操作安全
多层的安全控制机制确保只有经过授权的用户才能访问系统资源，而且该平台支持用户单一地址登录限制，即如果相同用户在其他计算机登录时，系统会给当前用户提示，当前用户随即退出，而保持用户的最后一次登录。
系统除了提供对于目标操作对象，如菜单、模块、页面等的权限控制外，对每一个操作动作都按部门、角色、用户划分进行权限管理，即用户只在要授权范围内的部门中进行指定操作，最大限度地体现了协同工作的灵活性和安全性，最终解决“管”与“不管”的问题。
[bookmark: _Toc27070438]3.2.3 信息加密
信息加密的目的是保护网内的数据、文件、口令和控制信息，保护网上传输的数据。网络加密常用的方法有链路加密、端点加密和节点加密三种。链路加密的目的是保护网络节点之间的链路信息安全；端-端加密的目的是对源端用户到目的端用户的数据提供保护；节点加密的目的是对源节点到目的节点之间的传输链路提供保护。用户可根据网络情况酌情选择上述加密方式。
信息加密过程是由形形色色的加密算法来具体实施，它以很小的代价提供很大的安全保护。在多数情况下，信息加密是保证信息机密性的唯一方法。据不完全统计，到目前为止，已经公开发表的各种加密算法多达数百种。如果按照收发双方密钥是否相同来分类，可以将这些加密算法分为常规密码算法和公钥密码算法。
在常规密码中，收信方和发信方使用相同的密钥，即加密密钥和解密密钥是相同或等价的。常规密码的优点是有很强的保密强度，且经受住时间的检验和攻击，但其密钥必须通过安全的途径传送。因此，其密钥管理成为系统安全的重要因素。
在公钥密码中，收信方和发信方使用的密钥互不相同，而且几乎不可能从加密密钥推导出解密密钥。公钥密码的优点是可以适应网络的开放性要求，且密钥管理问题也较为简单，尤其可方便的实现数字签名和验证。但其算法复杂。加密数据的速率较低。尽管如此，随着现代电子技术和密码技术的发展，公钥密码算法将是一种很有前途的网络安全加密体制。
密码技术是网络安全最有效的技术之一。一个加密网络，不但可以防止非授权用户的搭线窃听和入网，而且也是对付恶意软件的有效方法之一。
[bookmark: _Toc27070439]3.2.4 系统安全
（1）访问日志记录用户登录情况
详细的访问日志记录了所有系统用户访问系统的登录时间、退出时间，及登录系统的IP地址。
（2）系统日志全程记录系统运行情况
系统日志功能为用户记录了详尽的系统运行情况，做到每一步操作都有据可查。
[bookmark: _Toc27070440]3.2.5 网络安全
（1）控制IP地址
可以设置控制访问平台的IP地址，可以设置允许登录IP和禁止登录IP地址。
（2）服务端支持HTTPS技术：
HTTPS是一个安全通信通道，它基于HTTP开发，用于在客户计算机和服务器之间交换信息。它使用安全套接字层(SSL)进行信息交换，简单来说它是HTTP的安全版。采用HTTPS技术，可保证数据传输安全，严格的操作权限检查防止非授权操作或访问。
[bookmark: _Toc27070441]3.2.6 数据安全
勿庸置疑，数据的安全性是至关重要的，在设计中充分考虑了数据的安全性。保证数据的高可靠性和高可用性，也有两个方案选择，其中之一是双机热备份方案。
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如上图所示，当主机和备份机软硬件都安装好后（软件包括操作系统OS、HA软件、数据库），首先通过磁盘阵列所附的RAID控制软件，将磁盘阵列上的硬盘按照用户的要求作成RAID0，1，3，5等模式，并分区。这时被保护的卷就建立好了，所有的数据均写到被保护的卷上。
当主机发生故障时，备份机通过HA软件所建立的心跳路径检测到主机的故障，自动接替所有主机的资源（如IP地址、机器名及其他应用），并在本机上将继续读取数据，所有的接替工作都在备份机完成而不再占用主机的任何资源。
待主机修复后，在通过手工或自动方式将所有已切换到从机的主机资源（如IP地址、机器名及其他应用）切换回主机，并且被保护的卷上的所有数据自动恢复至主机。
此方案的优点是实时切换，不需要人工干预，但是双机热备份方案的价格非常昂贵，需要购置磁盘阵列硬件和双机热备的专用软件HA。
除了上述的双机热备方案外，还有另外一种利用数据库进行备份的方案。系统需要保护的实际上是数据库中的数据。
同时，数据集中保护，集中备份，保护系统中的数据安全、有效，不会意外丢失。
[bookmark: _Toc27070442]第4章 主要优势
	编号
	主要优势
	说明

	1
	多平台支持
	支持在Linux、Windows平台上部署；

	2
	全面支持国产化
	e-Link即时通讯产品全面支持国产CPU、国产操作系统、国产数据库等国产化软硬件环境；

	3
	多终端互联互通
	桌面版、移动版及网页版信息可互联互通；

	4
	集团化组织架构支持
	多层级组织结构支持，多层级授权

	5
	多种网络环境适应
	可用于内网、外网及内外网混合的网络环境

	6
	灵活安装部署
	支持集中式部署，支持集群部署及跨区域的分布式部署；

	7
	多种存储与备份方式
	支持双机热备，支持磁盘阵列

	8
	多数据库支持
	支持Oracle、MySQL、SQLServer、Derby、人大金仓、达梦、南大通用等主流数据库；

	9
	丰富的权限控制
	适应于不同机构的管控需求，在功能模块使用、消息发送、敏感字过滤、文件类型、文件大小限制等方面可进行授权控制；

	10
	符合最小授权原则
	支持三员权限管理和分级管理，可应用于涉密机构；

	11
	丰富的集成接口
	完成与各种应用软件的接口、IPPBX接口、短信平台接口、传真服务接口、视频会议接口、视频监控接口、邮件系统接口、门户网站接口等的整合，实现单点登录、组织结构同步、消息实时推送等功能。

	12
	经过大并发用户和复杂网络环境考验
	在政府机构、金融机构、大型企业都有大并发复杂网络环境的成功案例，可提供客户参观与经验分享

	13
	安全管理
	保证从数据存储到传输通道的完全加密

	14
	高效扩展
	支持在不改变原有结构的基础上进行功能扩展和二次开发；同时支持API、SDK方式与业务系统无缝对接



[bookmark: _Toc27070443]第5章 产品设计
[bookmark: _Toc27070444]5.1 设计方案
企业即时通讯平台是基于J2EE架构web管理，B/S和C/S结构相互取长补短，系统功能模块化、插件化，保证系统能够灵活定制。另外，在系统集成性方面，e-Link企业即时通讯产品可对外开放标准协议，提供标准API、SDK及基于XML的web service接口，同时提供主动式接口和被动式接口，保证系统方便集成、随需扩展。
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[bookmark: _Toc310_WPSOffice_Level3][bookmark: _Toc30631_WPSOffice_Level3][bookmark: _Toc23266_WPSOffice_Level3][bookmark: _Toc30487_WPSOffice_Level3]图： “e-Link即时通讯平台”层次结构图
[bookmark: _Toc27070445]5.2 整体架构
[bookmark: _Toc27070446]5.2.1 应用架构
即时通讯平台在应用架构上包含客户端、接口层、通信层、路由层、业务层、存储层、OS（操作系统）层和硬件层。
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图：应用架构
（1）客户端
客户端覆盖了所有终端：具体有Windows客户端；Linux客户端；基于H5的Web客户端；Android客户端；IOS客户端端；支持国产化的中标麒麟、银河麒麟、中科方德客户端。
（2）接口层
支持Android SDK、IOS SDK、Web Service、Restful API。
（3）通信层
通信层通过TCP、UDP、WebSocket、HTTP的通信传输技术与服务器进行通信；其中TCP、UDP、WebSocket主要用于与客户端保持长连接，方便服务器可以随时向客户端推送通信协议；HTTP是短连接，主要用于客户端向服务器上传/下载文件、图表、表情。
（4）路由层
路由层有服务网关与消息路由器：
服务网关在节点服务器上，负责节点服务器与消息路由器保持长连接，并将节点服务器上需要路由的消息、状态、路由记录、配置等传输给消息路由服务器；还负责将【消息路由器】路由来的消息发送给接收者，将状态广播给当前服务器上的所有客户端，将配置更新到本地缓存中；
消息路由器负责将服务网关发过来的路由记录更新到路由表中；将服务网关发过来的消息、状态、配置等跟据路由表查找到接收者所在的节点服务器后，将数据路由到节点服务器；
（5）业务层
通信层将从TCP、UDP、WebSocket通信通道接收到的协议数据流解析成协议对象，交给业务层对应的业务类进行处理，业务层采用线程池多线程来处理业务，从而使得业务处理吞吐量扩大了好几个数量级。
（6）存储层
存储层负责存储结构化数据、半结构化数据和非结构化数据；结构化数据（内部组织机构数据、权限配置数据、系统配置参数数据…）采用结构化数据库来存储，目前支持的数据库有MySQL、Mariadb、Oracle、SQL Server、达梦、人大金仓、南大通用GBase、神州通用；半结构化数据(消息、日志…)采用ElasticSearch或Solr存储；非结构化数据（语音、视频、文件、图片、表情…）采用本地磁盘/GlasterFS分布式文件存储/硬件高速存储来存储；
（7）OS（操作系统）层
支持Windows、Linux、中标麒麟、银河麒麟、中科方德服务器端部署。
（8）硬件层
CPU支持主流Intel、AMD系列；同时支持国产化龙芯、兆芯、飞腾，其他国产化CPU正在近一步适配。
整机厂商支持主流的联想、浪潮等，同时曙光、长城。
[bookmark: _Toc27070447]5.2.2 技术架构
即时通讯平台在技术架构上的包括IM接入服务、消息路由服务、Http文件服务、Restful API服务、ES服务、数据库服务、文件存储服务；
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图：技术架构图
（1）IM接入服务
IM接入服务是在通信层通过监听TCP、UDP、WebSocket服务端口，客户端通过自主设计的私有协议与服务器监听端口进行连接通信；
（2）消息路由服务
消息路由服务为整个平台中的即时通讯集群提供路由服务，包括消息路由、路由记录更新、在线状态更新、缓存刷新、配置刷新、网关路由缓存刷新；
（3）HTTP文件服务
HTTP文件服务提供离线文件的上传/下载、表情的上传/下载、图片的上传/下载、头像的下载服务，由于该服务采用J2EE技术架构标准进行设计实现，而且是无状态的短连接，所有可以采用Apache Tomcat自带的负载来实现集群，也可以通过负载均衡器对Http端口实现负载集群；
（4）Restful API服务
为所有终端提供消息同步、消息拉取、消息查询Restful服务；
（5）ES服务
Elasticsearch 是一个分布式的实时文档存储，每个字段可以被索引与搜索，一个分布式实时分析搜索引擎，能胜任上百个服务节点的扩展，并支持 PB 级别的结构化或者非结构化数据；Elasticsearch主要作用是存储登录记录、用户对话记录、工作组对话记录、系统消息记录、群发消息记录、客户端升级记录，以及为平台提供快递统计查询服务；
（6）数据库服务
提供存储IM结构化数据服务；
（7）文件存储服务
提供存储离线文件、表情文件、图片文件、截屏文件、短语音、短视频远程录屏文件、表情、截屏等文件服务；
[bookmark: _Toc27070448]5.2.3 数据交换架构
数据交换架构（客户端与服务器数据交换）主要包括长连接数据传输通道数据交换、Restful Api数据交换、Http文件交换、视频会议、远程协助、云盘、实时语音、视频。
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图：数据交换架构图
长连接数据传输通道数据交换主要负责与客户端保持长连接，该通道主要传输<1KB的数据包以及服务器主动向客户端推送的数据包；
Restful Api当客户端与服务器建立长连接后，开始通过该通道请求同步消息中心会话列表、同步最新消息及消息状态，从而实现多终端消息及消息状态完全同步；
Http文件交换当客户端发送文件、表情、图片…文件时，先通过该通道进行上传文件，并同时向接收方通过“长连接数据传输通道”发送文件消息，此时接收方收到消息时并没有下载文件，需要等文件上传完成的通知协议；发送方上传完成后通过“长连接数据传输通道”发送文件上传完成通知协议，接收方此时才开始下载文件。
[bookmark: _Toc27070449]5.2.4 消息架构
IM系统当前后台已演变为一个复杂的分布式系统，涉及移动端、网络通信、协议、安全、存储和搜索等技术的多方面。IM系统中最核心的部分是消息系统，消息系统中最核心的功能是消息的同步、存储和检索：
（1）消息同步
将消息完整、快速地从发送方传递到接收方，就是消息的同步。消息同步系统最重要的衡量指标就是消息传递的实时性、完整性以及能支撑的消息规模。从功能上来说，一般至少要支持在线和离线推送，高级IM系统还支持【多端同步】。
（2）消息存储
消息存储即消息的持久化保存，传统消息系统通常只能支持消息在接收端的本地存储，数据基本不具备可靠性。现代消息系统能支持消息在服务端的在线存储，功能上对应的就是【消息漫游】，消息漫游的好处是可以实现账号在任意端登陆查看所有历史消息。
（3）消息检索
消息一般是文本，所以支持全文检索也是必备的能力之一。传统消息系统通常来说也是只能支持消息的本地检索，基于本地存储的消息数据来构建。而现代消息系统在能支持消息的在线存储后，也具备了消息的【在线检索】能力。
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图： 消息架构
[bookmark: _Toc27070450]5.3 接口设计
“e-Link企业即时通讯平台”通过一个集成平台来支持企业范围内所有的 Intranet、Extranet 和 Web 应用程序，从而提高 IT系统对业务需求的响应度，同时减少需要维护的平台数，获得增强的互操作性支持。
“e-Link企业即时通讯系统”创建于可伸缩的体系结构之上，并且支持包括 XML 和简单对象访问协议 (SOAP) 在内的 Web 服务和互操作性标准；提供了大量开放的相关信息获取标准编程接口 (如WEB SERVICE)，及针对列表和文档的事件处理程序；支持信息的全方位输出，支持与办公、目录服务和各业务应用信息的灵活交互。CA认证集成支持其他可插入身份验证提供程序，使非活动目录源的使用更容易。
大量接口的提供，降低了其他各类业务应用对“e-Link企业即时通讯系统”的依赖，增强了各个系统的独立性。“e-Link企业即时通讯平台”的接口，是基于Web Service来实现的，目前实现了“人员组织机构接口、人员状态感知接口、消息接口、单点登录接口、网络通讯接口”等。
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[bookmark: _Toc26456_WPSOffice_Level3][bookmark: _Toc14381_WPSOffice_Level3][bookmark: _Toc31127_WPSOffice_Level3][bookmark: _Toc25803_WPSOffice_Level3]图：接口分类
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[bookmark: _Toc218073678][bookmark: _Toc23658_WPSOffice_Level3][bookmark: _Toc2947_WPSOffice_Level3][bookmark: _Toc25494_WPSOffice_Level3][bookmark: _Toc11110_WPSOffice_Level3]图：组织结构同步
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[bookmark: _Toc28096_WPSOffice_Level3][bookmark: _Toc10751_WPSOffice_Level3][bookmark: _Toc11303_WPSOffice_Level3][bookmark: _Toc5358_WPSOffice_Level3]图：单点登录
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[bookmark: _Toc9485_WPSOffice_Level3][bookmark: _Toc18628_WPSOffice_Level3][bookmark: _Toc17719_WPSOffice_Level3][bookmark: _Toc13496_WPSOffice_Level3]图：人员状态感知
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[bookmark: _Toc17129_WPSOffice_Level3][bookmark: _Toc20077_WPSOffice_Level3][bookmark: _Toc29372_WPSOffice_Level3][bookmark: _Toc18021_WPSOffice_Level3]图：消息提醒
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[bookmark: _Toc12561_WPSOffice_Level3][bookmark: _Toc17200_WPSOffice_Level3][bookmark: _Toc28555_WPSOffice_Level3][bookmark: _Toc1948_WPSOffice_Level3]图：网络通讯功能
[bookmark: _Toc27070451]5.4 产品部署
[bookmark: _Toc27070452]5.4.1 部署原则
· 充分利用现有网络和硬件设施；
· 充分满足e-Link即时通讯平台的技术指标和性能要求；
· 充分适应未来客户即时通讯系统业务扩展的需要。

[bookmark: _Toc27070453]5.4.2 单服务器架构
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[bookmark: _Toc27070454]5.4.3 集群服务器架构
5.4.3.1 分布式集群
[image: C:\Users\duyanjun\AppData\Local\Microsoft\Windows\INetCache\Content.Word\QQ图片20171016160353.png]
5.4.3.2 集中式集群
[image: QQ图片20171016160256]

[bookmark: _Toc27070455]5.4.4 内外网转发服务器架构
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[bookmark: _Toc27070456]第6章 产品功能
[bookmark: _Toc27070457]6.1 功能列表
企业级即时通讯平台整体功能上包含通讯类、文件类、会议类、流程类、集成类、管理控制类及个人特色应用。

	分类
	功能
	描述

	通讯类
	统一组织结构
	一目了然、真实可见的树型目录表达的多层次实名制组织架构信息；

	
	虚拟组织结构
	为不同角色的用户配置相关的组织结构，如：领导隶属组织结构员工不可见；

	
	用户自定义
	可设置默认皮肤，可自定义头像、状态，可修改个人信息资料；

	
	即时消息收发
	联系人相互可收发文本、表情、截图、文件，支持离线留言、消息回执功能；

	
	消息提醒
	与企业各业务系统中待办事项等功能模块集成，实现消息到达提醒和单点登录等；

	
	消息签收
	重要消息签收后才能看到内容，确保工作的上传下达；

	
	服务端消息在线存储
	会话消息不仅支持客户端本地存储，同时支持服务端保存

	
	消息漫游
	脱离设备限制，随时随地可通过手机、PC实时查看消息和工作任务提醒，更高效地处理工作事宜

	
	文件收发
	支持文件群发、文件夹发送、离线文件、文件大小控制、文件记录监控等功能；

	
	文件转发
	已接收的文件在聊天窗口通过“转发”功能可快速发送给其他部门或人员；

	
	文件消息撤回
	用户在会话界面发送一条消息或文件后，可以选择在2分钟内将该消息或文件撤回；

	
	多端同步
	用户使用同一账号登录任何一种终端，消息会自动与服务器同步到最新；

	
	群发消息
	可一次向多个联系人同时发送即时消息，提供回执确认，投票统计功能；

	
	工作群组
	群组成员可在群组中发送即时消息、表情、截图、文件，支持群组管理员功能；

	
	群组@功能
	在群组中，可以@群中的成员进行对话，支持群内成员禁言功能；

	
	群文件共享
	为群成员提供一个资源共享平台，文件共享到群空间，供本群其他用户下载；

	
	常用联系人
	可以将经常联系的好友加入到常用联系人分组中，便于快速定位查找联系人；

	
	最近联系人
	可记录最近交流过的联系人、工作群组、讨论组信息；

	
	联系人查找
	可根据不同查询条件查找并添加到常用联系人；

	
	在线状态订阅
	可设置联系人关注，当关注的联系人上线、下线时自动给予提示

	
	查看消息记录
	在消息管理器可以查询消息记录，提供关键字搜索查找，支持记录导出；

	
	在线检索
	支持对消息历史记录（全部、文件、图片与视频、链接）进行全文检索；

	
	WEB客户端
	一对一文本、表情、图片、文件收发；

	
	移动客户端
	与web端、PC端消息互联互通，实现随时随地移动办公；

	
	界面定制
	根据企业需求，对产品的LOGO、主界面颜色及主题进行定制；

	
	多域互联功能
	单位分域呈现，分支机构互联；

	
	自动升级
	客户端启动时自动检查版本更新，可实现自动升级；

	文件类
	基本功能
	新建文件（夹）、文本文档，上传文件，文件（夹）下载、移动、重命名、删除等；

	
	群文件夹设置
	管理员可以在后台添加设置群组文件夹，并灵活分配用户和群组用来共享文件；

	
	用户权限控制
	管理员可以根据需要创建不同的用户组，并根据需求给用户组赋予相应的权限；

	
	多终端同步
	支持Web版、PC端和移动端文件同步，同时支持在线编辑文件实时更新、自动保存。

	
	日志监控
	后台日志保留 “Debug、Info、Warning、Error、Fatal” 5种级别，可根据不同级别进行检索

	
	API/SDK集成
	支持标准Restful API、Web Service、Android SDK和IOS SDK集成；

	流程类
	实时资讯发布
	可进行资讯信息的发布与维护：维护包括创建、修改、删除等操作；

	
	待办提醒及查看
	移动客户端支持企业内其它应用系统待办消息的实时推送、提醒及待办内容查看；

	
	审批
	包括请假、出差、加班、报销、借款、付款、请示汇报、用章用证等功能；

	
	考勤
	支持公司员工上、下班打卡，及打卡数据的详细记录，便于公司考勤统计；

	
	日程
	主要用于个人工作日程的安排及随时随地查看日程；

	
	公告
	实现了PC端和移动端通知公告的发布，及多端消息的互通；

	
	汇报
	包括日报、周报和月报，增强对各级员工工作进度和状态的了解；

	
	任务
	即任务管理，实现相关项目任务过程追踪、经验知识积累及效能绩效评估；

	管理控制类
	人员组织结构
	可管理所有人员组织结构信息，包括人员详细资料信息，支持一人多岗。

	
	角色权限控制
	提供功能权限设置，可管理并分配角色列表，支持一人多角色，支持分级管理。

	
	客户端管理
	提供客户端升级、客户端系统门户、客户端插件、客户端新闻公告等参数设置。

	
	数据同步管理
	可以导入导出用户数据，支持LDAP目录、外部数据库导入，数据备份与恢复管理。

	
	日志记录报表
	保存服务端所有相关的日志记录以及操作痕迹，并提供数据报表功能。

	
	虚拟组织结构
	为不同的用户配置不同的组织结构，可配置领导不在组织结构上呈现。

	
	通讯记录监控
	交流信息存档，对外通讯的短信、电话、传真等消息进行监控，可进行监控管理。

	
	交流对象管理
	对终端用户的交流范围进行监控，尤其是对高层领导，提供领导对话审核功能。

	
	登录验证监控
	支持第三方认证，监控登录用户的IP、登录时间等信息。

	
	三员管理
	支持不同保密级别用户操作权限，三员即为"系统管理员"、"安全管理员"、"安全审计员"。

	集成类
	人员组织接口
	人员组织信息增加、删除、修改接口，分域管理接口。

	
	融合通讯接口
	短信发送、语音通知、传真发送、电话会议、视频会议、工作群组接口。

	
	统一消息接口
	系统消息接口，统一认证接口，状态感知接口，消息回执接口。

	
	系统参数接口
	清除数据信息接口，数据同步参数设置接口。

	
	短信收发
	可通过短信猫、短信网关、信息机等方式实现短信收发，支持短信群发。

	
	电话集成
	支持网络电话、桌面电话两种方式的电话呼叫，可集成接入IP-PBX。

	
	API集成
	支持Restful API、Web Service 

	
	SDK集成
	支持Android SDK、IOS SDK；

	
	二次开发
	支持定制业务需求，并可在产品基础上进行二次开发；

	
	业务系统集成
	支持与公司其他业务系统集成对接，实现组织、消息同步；



[bookmark: _Toc27070458]6.2 通讯类
[bookmark: _Toc27070459]6.2.1 用户登录
统一集中授权认证，能够实现注册用户登录，并能保存登录信息，以方便用户下次登录；
实时更新电子通讯录，可查看对方职务、电话、邮件地址、手机号码等用户信息；
支持用户名与MAC地址绑定，限制个别账号只能在固定的电脑登陆，加强安全验证模式。
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[bookmark: _Toc27070460]6.2.2 组织架构及联系人
6.2.2.1 组织架构管理
清晰的看到由树型目录表达的多层次企业组织架构（不限级数）；
方便、灵活实现部门组织架构的重组、改名、撤销、人员变动等应用操作；
可以自定义组织架构，机构排序，用户排序；并且可以为不同的用户配置不同的组织架构；
每个部门节点显示当前部门下的总人数和在线人数；
支持用户兼职（一人多岗，同一用户出现在两个及以上架构中）。
6.2.2.2 联系人管理
根据不同的查询条件查找并添加联系人，设置关注联系人；
关注某个联系人之后,上线后有相关的提示；
联系人名片上可查看对方职务、电话、邮件地址、手机号码等信息。
6.2.2.3 群组管理
根据实际情况，方便创立群组，把工作小组快速聚集起来，以提高团队工作协同性；
支持不少于5000个群，单个群容纳人数不低于5000人。
[image: ][image: ]
6.2.2.4 虚拟组织
组织架构支持虚拟组织设置，可根据组织需要，在“后台管理-虚拟组织”中添加虚拟域、分配部门及人员；并可在参数设置中设置人员可见级别。
[image: ]
[bookmark: _Toc27070461]6.2.3 消息发送
用户可发送和接收离线消息；
可多人会话，群发广播通知(可附加文件和支持群发签收)；
文件收发功能，可通过直接拖拽文件和文件夹到会话窗口进行发送；
支持可截图并直接编辑后发送，可自定义截图热键；
可进行主题讨论，可灵活的定义群组及发起讨论；
后台管理可对用户通信内容设置关键字过滤。
[image: ]
[image: ]
图：关键字过滤设置
[bookmark: _Toc27070462]6.2.4 消息提醒
用户可以通过客户端方便的进行即时通讯，同时和企业内各类业务系统中的待办事项、邮件、公文等功能模块集成，实现消息到达提醒和单点登录等功能，通过消息提醒模块可实时登陆各类异构业务系统内部办理事件。
若客户处于离线状态，则在下次登录时会提示有离线消息，用户可以打开离线消息管理器查看最新消息，保证工作的连续性。普通离线消息保存≥1000 条 ，群离线消息保存≥1000 条 ，离线文件保存≥30 天。
[bookmark: _Toc27070463]6.2.5 文件传输
文件在线和离线传输，能够控制传输的文件大小限制，可通过参数设置发送在线、离线文件大小，同时向多个联系人发送文件——群发文件。文件传输，支持断点续传，自动接收功能，可保存文件传输的历史记录。
文件转发：已接收的文件在聊天窗口通过“转发”功能可快速发送给其他部门或人员；
支持文件夹传输；
[image: ]
[bookmark: _Toc27070464]6.2.6 文件/消息撤回
用户在会话界面中发送一条消息或文件后，可以选择在2分钟内（时间可以通过后台管理进行设置）将该消息或文件撤回，撤回功能支持PC、Android、IOS客户端。
[image: ]
[bookmark: _Toc27070465]6.2.7 密聊
系统支持密聊，消息已读后会自动销毁，关闭窗口消息自动销毁；
消息在各端不留痕迹；
消息禁止拷贝和转发、不显示头像和名字，防截屏。
[image: C:\Users\HXYL\AppData\Local\Temp\1576147453(1).png]
图：密聊-PC端
[image: ]
图：密聊-移动端
[bookmark: _Toc27070466]6.2.8 多端/多设备同步
用户使用同一账号登录任何一种终端，消息会自动与服务器同步到最新
用户可查看任何时刻的历史记录；
如果有多个终端同一账号同时在线时，有一端读过消息后，其它终端该消息状态会自动同步为已读；
在用户从Windows环境过渡到中标麒麟、银河麒麟环境的过程中，增加了Windows客户端与麒麟客户端消息互联互通功能，保证用户平稳过渡。
[image: ]
图：PC端消息同步
[image: ]  [image: ]
图：IOS端消息同步                    图：Android端消息同步

[bookmark: _Toc27070467]6.2.9 群文件共享
为群成员提供的一个资源共享的平台，群成员可以把文件共享到群空间，供本群其他用户下载，支持实时动态的显示群公告等工作动态。
[image: ]
[bookmark: _Toc31458]图：PC端群文件共享

[image: ]
[bookmark: _Toc15339]图：移动端群文件共享
[bookmark: _Toc27070468]6.2.10 多人临时会话
允许多人同时参与对话沟通，进行文本信息沟通、粘贴图片、附加文件等操作；
管理员可以通过管理程序设置用户是否有发起临时会话的权限。没有权限的人，不能发起多人临时会话；有权限的用户，可以发起多人临时会话，会话人数不限。
创建者关闭临时讨论组窗口，则临时讨论组即解散。
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[bookmark: _Toc27070469]6.2.11 通知公告
可实现单位通知公告、放假通知、开会通知等功能；支持密码签收功能，对于一些重要的消息广播，接受者需要输入密码方可接收。
[image: http://hxyl.com.cn/r/cms/www/default/img/pic/0020.png]
[bookmark: _Toc27070470]6.2.12 历史消息管理器
具有即时消息、工作组、文件传输、群发消息、系统消息、短信、轻应用（业务系统）等历史记录功能，方便历史消息的浏览；
按类别提供分组和按时间排序的功能，提供历史消息的文字方式搜索功能。对已发送或接收的文件可多次下载、预览和转发。
[image: ]
[bookmark: _Toc27070471]6.2.13 消息服务端在线存储
会话消息不仅支持客户端本地存储，同时支持服务端保存；客户端可以获取服务端历史消息，历史消息保存时长可由管理员自定义。
[bookmark: _Toc27070472]6.2.14 消息漫游
实现终端用户的历史消息通过服务端保存并同步，确保同一用户不同终端消息实时同步。
[bookmark: _Toc27070473]6.2.15 在线检索
单点对话、工作组对话、文件助手对话在其“消息记录”中可对历史消息按“时间范围、内容”进行检索。
[image: ]
图：消息记录检索
[bookmark: _Toc27070474]6.2.16 自动升级
可在“系统设置-软件更新”中设置“每次启动时检查更新”，当有新版本时会自动更新升级。同时也可点击“系统设置-在线升级”进行手动升级。
[image: ]
图：自动升级更新
[bookmark: _Toc27070475]6.5 流程类
[bookmark: _Toc27070476]6.5.1 移动客户端
支持当前主流操作Android系统和苹果IOS系统的智能手机、平板电脑等移动客户端。
[image: ]

[bookmark: _Toc27070477]6.5.2 实时资讯发布
可进行资讯信息的发布与维护：维护包括创建、修改、删除等操作。
支持资讯信息内容以文字、图片、视频等方式展现。同时可对企业内其它信息系统（如OA系统、各专业网站）的新闻、公告等新发布的内容进行消息推送。资讯信息的发布范围可根据企业组织机构灵活设定，用户可对资讯推送进行个性化订阅。可实时接收并提醒新发布的资讯，并可通过移动客户端对资讯内容进行浏览。
[image: ][image: ]
[bookmark: _Toc27070478]6.5.3 移动端待办提醒及查看
移动客户端支持企业内其它应用系统待办消息的实时推送、提醒及对待办内容进行查看。
[image: ]
[bookmark: _Toc27070479]6.5.4 移动设备认证
系统支持移动设备认证并与指定账户绑定的功能，只有通过服务器端认证并绑定的移动设备才可通过指定账户登录软件移动客户端。
系统对已绑定设备进行解除绑定功能，设备绑定的历史记录可保留，供后期审计。
[bookmark: _Toc27070480]6.6 集成类
[bookmark: _Toc27070481]6.6.1 统一门户
 将应用系统、数据资源、网络资源集成在统一的信息门户下，实现“统一用户登录、统一身份认证、统一用户授权、统一消息提醒”，为用户提供统一信息资源访问入口，并根据用户还角色不同，进行个性化展示。
[bookmark: _GoBack][image: ]
[bookmark: _Toc27070482]6.6.2 开放集成
提供标准API、SDK对接可与用户现有业务系统实现无缝对接，并可根据用户需求进行定制开发。
6.6.2.1 集成OA办公系统
[bookmark: _Toc351034934][bookmark: _Toc267734958]6.6.2.1.1 与OA人员信息组织结构适时同步
e-Link即时通讯平台可为OA系统提供人员信息同步接口，也支持直接读取OA系统中数据库信息，实现人员组织信息同步更新。人员组织信息可以实现实时同步，也可以自定义一个缓冲时间，每隔多长时间适时同步一次；支持人员的职务、岗位信息，并可随时动态扩展数据库字段，以便支持不同系统的人员组织信息，支持一人多岗；可同步已经建设好的系统的组织结构，同步后系统将会按照被同步信息系统中的组织结构和人员信息进行显示，完全满足用户原来的查找、使用习惯。 
[bookmark: _Toc267734959][bookmark: _Toc351034935]6.6.2.1.2 一体化办公，统一双向快速登录
通过管理端的统一设置，可以把OA系统直接在客户端的系统门户上体现出来，工作人员只要登录系统客户端，就可以实现登录其他业务系统，实现一站式验证；而通过快捷按钮，可以直接可以进入相应的系统。反之，通过OA系统，也可登录客户端。
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[bookmark: _Toc351034936][bookmark: _Toc267734960]6.6.2.1.3 待办提醒，加速办事进程，提高工作效率
通过e-Link系统提供的标准接口，可以实现与OA系统集成。通过e-Link即时通讯系统在客户端上实现工作流、待办事宜、日历任务的提醒，提醒后还可以直接进入各个系统中处理相关业务，实现与各个系统的有效集成。在线用户可以通过气泡窗体提醒，不在线用户可以通过短信方式告知用户需要处理的待办事务。
[image: ]
6.6.2.2 网络电话
通讯录集成，点击拨号，像使用手机一样方便；电话绑定，来电弹屏，呼叫转移，来电录音，让您不错过任何一个紧急电话。
[image: http://hxyl.com.cn/r/cms/www/default/img/pic/wldhNEW.png]
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6.6.2.3 API/SDK集成与二次开发
系统内组织架构、用户信息等以API、SDK的形式提供，并具有完备的文档说明，允许企业在此基础上进行便捷的二次开发和系统集成。
[image: ]
图：可提供接口示例
[image: ]
图：接口信息

[bookmark: _Toc27070483]6.7 管理控制类
[bookmark: _Toc27070484]6.7.1 统计功能
后台管理界面能对在线人员信息进行查看，并对用户登录信息进行统计，支持按单位、按部门、按群组、按用户账号显示排序功能，也可通过服务器设置固定排序及在线状态优先的排序方式，并可将相关查看、统计信息以表格形式导出。
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[bookmark: _Toc27070485]6.7.2 组织机构管理
 可以设置多个管理员来管理所属单位的人员组织信息，对所属单位的部门信息进行增、删、改操作，还可以针对不同的人员设置不同的虚拟组织结构。支持用户组织结构导入导出，支持数据的备份与恢复。
虚拟组织机构管理：可以针对特殊的人员，设置特殊的虚拟组织结构，推送给不同的人员。
[image: ]
图：组织结构
[image: ]
图：虚拟组织管理
[bookmark: _Toc27070486]6.7.3 人员角色权限管理
可以针对e-Link平台的功能，设置不一样的功能角色，再根据不同的人员职务权重信息赋予角色，客户端根据人员角色的不同而提供不一样的功能使用；
支持一人多岗制度，即每个人可以有一个或多个角色；
支持细粒度（包含单位、部门、科室、自定义群组、单个用户等）授权和权限控制模式；例如，可以禁止或允许单位、组织结构人员的文字交流、文件传输、语音、视频通话等。
后台可对特殊部门针对不同组织机构或角色进行设置可见或不可见。
[image: ]

[bookmark: _Toc27070487]6.7.4 工作组管理
后台可创建会议群组，可以设置群组管理员，也可删除并修改群组信息，可以监控群组的对话记录。
[image: ]

[bookmark: _Toc27070488]6.7.5 分级多层次管理
根据企业组织机构的特点，对各个单位、部门、直属实体单位、直属子公司、直属分支机构都可以进行分级管理，可以由上级管理员对下级管理员进行授权，指定下级管理员可管理的部门、可分配的权限、可使用的模块，实现分级授权管理。
[image: ]
[bookmark: _Toc27070489]6.7.6 对话记录监控管理
管理端可设置权限是否监控登录用户的对话通信记录，当设置好权限之后，管理端可以查询到此类用户的相关的对话记录，系统后台可以监控到群组会议、用户对话、文件传输等数据记录。
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[bookmark: _Toc27070490]6.7.7 客户端系统门户参数设置
通过客户端系统门户的参数设置，可以方便管理客户端系统门户的显示。
[image: ]

[bookmark: _Toc27070491]6.7.8 公号新闻消息发布
通过e-Link可以创建企业专属公众号，支持发布内容的编辑、发布范围的选择，为企业提供一条便捷的信息共享渠道。
[image: ]
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[bookmark: _Toc27070492]6.7.9 系统管理
包括License管理、客户端升级包、DB工具、服务器信息、在线人员信息等。
[image: ]

[bookmark: _Toc27070493]6.7.10 三员管理
在进行用户角色权限设置时，增加了“三员管理”的操作权限，用户可根据企业的保密要求进行三员管理权限设置。 
[bookmark: _Toc27070494]第7章 项目实施
[bookmark: _Toc27070495]7.1 调研方案及实施管理
遵照软件系统工程的实施过程管理规范，结合ISO:9001质量管理规范及CMM软件项目管理规范，我公司建立了与自身特点相适应的项目管理方法论。
我公司项目实施管理方法论的目的和宗旨是：
· 保证客户满意；
· 保证项目在进度计划、质量要求内完成；
· 规范项目执行过程，积累知识财富。
我公司项目实施管理方法论的特点包括：
· 理论与实践的结合：ISO9001:2000、CMM项目管理的理论知识与项目实践在不断探索中趋于完美融合；
· 质量管理的科学组织架构、明确的职责定位；
· 以客户满意、质量、进度为基本出发点；
· 项目实施成功的基础：5条线原则；
· 我公司对于项目实施过程中的各个阶段，均制定了相应的管理和控制措施，以保障项目的顺利实施。
在项目的管理控制方面，我公司也制定了相应的管理控制规范：
[image: ]
图：我公司项目实施过程控制流程
[image: ]
图：我公司项目实施过程监控流程
我公司项目实施过程管理控制规范，是以客户满意度、质量和进度为基本出发点：
· 客户满意
致力于项目组的客户满意度调查；
客户沟通始终贯穿于项目始终；
· 质量
质量保证员对项目从始至终进行严格正规的项目过程检视、确认和产品检视、确认；
关键过程和工作产品需技术专家组的同行评审；
专业的测试保证项目提交客户前的质量；
项目提交前用户参与测试以及试运行前的用户测试；
· 进度
项目计划过程及其变更受到严格控制；
项目跟踪监控机制严密关注进度进展；
风险、问题的跟踪解决机制保障进度计划得到执行。
我公司项目实施过程及质量管理的关键点可以以下图表示：
[image: ]
图：我公司项目实施过程管理五条线原则
[bookmark: _Toc27070496]7.2 项目组织与协调方案
项目实施过程中，如何建立高效合理的项目组织方式是一个关键问题。为了保证项目的顺利进行，理顺各方在项目中的关系至关重要。在项目建设的组织结构建设方面，我们主要考虑以下几个原则：
一是项目组织应精干高效，要建立一个高效、务实和精干的组织结构；
二是责权明确的原则，项目各方应职责清晰，防止项目建设过程中出现职责不清、任务不明和互相推诿的现象。
下图给出了项目总体组织结构图。
[image: ]
图：项目组织结构
项目实施机构中的职能分工如下：
· 领导层
由用户方有关领导及我公司的领导层组成项目领导小组，该小组的执行机构为我公司的项目部以及用户方信息化管理小组，主要负责项目的总体管理，保证项目进度；并为支持项目的实施调动各种相关资源，处理各种重要的情况等。项目管理小组将听取项目经理的汇报来进行监管工作。此外，在项目进行中的不同阶段，会有专家顾问组成员参与到领导层中，负责提供技术、管理、实施等方面的专家意见或建议，包括第三方产品的技术专家、系统技术专家、管理专家、标准化专家、用户方领导或工作人员等；
· 项目经理层
由用户方信息化项目总负责人及我公司项目经理组成，主要负责项目进行过程中的关键点控制工作，包括关键点检查、环境准备、问题协商、变更管理等，对项目阶段成果进行检验以确保项目在按照计划进度、计划成本、计划质量进行；
· 实施层
以我公司的技术人员为主，在用户方技术人员及系统操作人员的配合下，负责项目的具体实施工作，质保组负责质量保证体系检查工作，商务组负责第三方厂商协调及用户方协调商务工作（如付款等），用户方外聘的技术专家也将可以参与到项目的实施过程中，对项目的进展提出参考性意见和建议。
根据我公司承担大型信息系统建设项目的实际经验，需要特别强调说明的是：用户的参与，特别是高层决策人员的参与十分重要，没有用户的密切合作，项目将很难成功。原因一是开发者无法对业务活动有充分的理解；二是开发者不能及时得到用户使用反馈意见。而且开发者也没有足够的权利决定诸如统一的数据定义方式、对外公布的信息内容等事项。因此，在项目实施过程中与用户的及时沟通和协调显得尤为重要。
为了提高效率，项目沟通与协调要建立起相关工作流程和规则，建立起一套运行有效的工作机制，本项目主要采取项目会议制度、书面信息沟通制度及重大事项决策制度。
[bookmark: _Toc27070497]7.2.1 项目会议制度
（1） 项目进度报告与协调会
项目业主或其委托方定期召集项目进度报告与协调会。会议由项目承担方项目负责人、承建方项目负责人和用户代表等参加。项目经理在会上报告项目状况并提交书面项目进展报告。会议将审查项目进度，沟通问题，协调工作，并根据项目实际进度情况，决定计划的调整和对后续工作的安排。会议应形成正式会议纪要并发给与会人员签收。
（2）项目专家论证会
由业主负责召集，由系统建设项目专家组参加，旨在对项目重大事项（如总体技术方案）进行论证。项目专家论证会不定期召开。
（3）项目组内部例会
我公司项目组内部定期按计划举行项目内部例会。由项目经理召集，项目主要负责人员参加，视情况项目其他有关人员也可参加。内部例会定期举行。
（4）专题讨论会
业主和我公司项目组成员均可召集专题讨论会，就某些专门问题进行讨论，取得一致。专题讨论会不定期举行。
[bookmark: _Toc27070498]7.2.2 书面信息沟通制度
我公司项目组每周定期向业主、项目承担方提交正式项目进展报告。
我公司项目组每周定期向公司领导以书面或正式会议的方式汇报项目进展情况。
项目经理根据项目建设过程中遇到的各种问题，随时通过电话、传真或电子邮件等方式与业主、项目承担方、专家组进行沟通和汇报。
[bookmark: _Toc27070499]7.2.3 重大事项决策制度
项目重大事项是指项目范围的重大变更，或项目实施过程中的重大问题，比如项目重大延期、项目重大的商务问题等等。此类重大事项一般情况下可采用书面报告的形式进行沟通和协调，必要的时候采取专题会议的形式进行决策，会议由业主负责人或我公司项目经理召集，参加人员包括：业主、项目承担方、监理方和我公司项目领导小组，会议最终决定以多方书面签字的方式确定。
[bookmark: _Toc27070500]7.3 项目实施流程
整个项目的实施分为项目准备、项目实施、项目验收、售后服务和技术支持及各阶段。针对定制项目，将包括下述过程：数据采集（客户信息、产品功能、部署环境）、产品部署（客户需求，也可使用我方演示环境）、产品试用、非代码级定制（比如Logo、IP绑定、功能缩减）、需求确认、需求评估、商务沟通、合同签订、二次开发、系统集成、系统联调、数据准备、正式部署、试运行、项目验收、交付及运维售后。
根据我们多年来的项目实施经验，以上项目过程并不是一个孤立的过程，每个过程直接有重合和迭代关系。整个项目实施过程可以分为如下步骤：
[image: ]
图：项目实施过程
[bookmark: _Toc27070501]7.3.1 项目立项
项目的立项过程，主要就是统一思想、明确目标的过程。该过程主要包括以下活动：
（1）由用户方和我方共同成立项目实施小组，明确项目目标，提供组织保障；
（2）用户方协助我方确认客户信息、产品功能及部署环境信息。
a）客户信息：主要指客户名称、客户联系人、客户地址；
b）产品功能：主要指客户明确的需求点（消息会话、密聊、音视频通话等）、客户端需求（PC端、Android端、IOS端及各端用户数）；
c）部署环境：根据客户提出的产品功能，确认客户软硬件资源是否支持，便于客户提前准备资源。
[bookmark: _Toc27070502]7.3.2 产品试用
我司产品支持私有化部署，可根据项目立项阶段确认的产品功能进行产品部署，并可支持非代码级别定制（比如Logo、IP绑定）。
产品私有化部署用户不必担心试用过程中的数据安全问题，可应用于正常办公，待项目正式部署时数据可保留并迁移至正式环境。
[bookmark: _Toc27070503]7.3.3 项目启动
产品试用过程中，用户可提出自己的个性化需求，由产品经理对接需求并确认需求；由项目经理组织技术团队进行技术评估；最终进行商务沟通，待合同签订后项目正式启动。
双方明确项目团队成员的职责；
召开项目启动会议，明确本项目的地位，各部门明确在项目中相关应用的责任人，双方密切配合保证项目按时按质顺利完成。
[bookmark: _Toc27070504]7.3.4 二开、系统集成及联调
该阶段主要包含系统分析设计，系统开发、集成与测试，系统联调三个过程。
（1）系统分析设计
主要从技术角度分析业务和系统的需求，提出系统的总体架构和具体实现方案。
软件工程和项目实践经验表明，项目成功的最大风险源于对业务需求的分析把握上出现偏差，为保证我们理解的用户需求能正确反映用户方业务部门的真实需求，我公司除了制订细致的需求调研计划和需求分析报告外，在系统分析设计过程中还将采用原型确认法进行需求的确认。
在系统分析设计过程中，要注意本项目的建设并不仅仅是完全满足现有的需求就了事，还要注意系统的可扩展性、灵活性和系统的性能。
本阶段一般包含以下活动：
我司组织有经验的项目分析员和相关实施人员，与需求方负责人召开若干次需求调研会议，并深入系统应用的第一线与有关使用人员共同探讨需求；
总结各次调研会议的内容，及时调整调研工作重心，形成项目《调研报告》初稿；
召开由双方主要负责人参与的系统调研总结会议，讨论并最终确认系统调研报告，形成最终的《项目需求调研报告》，报告包含了对系统的具体功能需求的详细描述；
根据需求分析的结果，给出对整个系统实施方案的总体规划设计和部署方案，提交《系统总体设计方案》，双方认可签字。
（2）系统开发、集成与测试
根据需求和设计方案，项目组人员完成编码、测试工作。
我司制订了《编码规范》，规范中明确了数据库设计、表单设计、代码设计中需要注意的问题和使用的标准，从注释、命名方式、错误处理等各个方面统一编码人员的编码方式，确保代码的清晰可读，在编码过程中还将由程序经理组织对代码的交叉审查，从而确保代码层中的错误尽早得到修正。
对系统的测试包括功能测试、性能测试、压力测试、安全性测试和系统的集成测试，确保交付给用户的系统功能、性能、安全性等各方面能满足项目要求。
本阶段的主要活动是：
我司项目组根据需求文档和设计文档进行编码和自测。在设计方面，完成功能设计、界面设计和系统管理设计；在编码方面，完成编码规范和代码开发。    
完成单元内测试和系统测试；
编写系统使用手册和管理手册；
我司项目组对系统进行集成测试。 
（3）系统联调
系统联调是从公司内部和客户现场两个角度进行的。
本阶段的主要活动是：
我司内部对二开完成内容进行整体联调；同时，用户方准备相应的数据；
内部联调完成后，在客户现场进行正式部署；
依据用户方数据，进行现场联调。
[bookmark: _Toc27070505]7.3.5 试运行及验收
根据系统需求报告的约定，形成《系统应用说明书》，用户严格按此说明书的约定操作，以达到最好的应用效果。
系统正式开始试运行，提交《验收申请表》和《交付清单》。
系统正常使用达到合同规定的验收条件后，组织人员验收工作，形成《系统验收报告》，并附有《系统测试报告》、《系统培训报告》。
 该阶段结束标志为客户方在《系统验收报告》上签字。
[bookmark: _Toc27070506]7.3.6 交付及运维
系统验收报告经双方实施小组确认后，即标志该项目完成了实施阶段，进入维护阶段，形成《项目移交报告》。
我司项目组根据客户的维护申请对系统进行支持维护。
在每次进行支持维护时提交《售后工程师工作报告》、《客户反馈表》、《支持维护报告》等文档。
[bookmark: _Toc27070507]7.3.7 人员培训
人员培训自始至终贯穿在项目实施过程中。
实施前的培训主要是对本系统建设的意义、本系统应用的应知应会等方面的培训，其目的是使领导明确项目目标，坚定对项目的信心；使管理人员和用户积极配合，保证需求调研准确全面，方案设计完整实用。
设计时通过与关键人员（主要管理人员、主要操作员、技术负责人等）的沟通，让这些人员能充分参与到设计中并认可、理解、支持和配合项目。
开发中与关键人员进行交互并进行相应培训，及时收集反馈信息，修正细节，让关键人员认可系统运作流程、具体操作、用户界面。
系统上线后对各类人员（用户、管理和开发人员）进行相应使用和管理培训。
在进行人员培训时，需要完成以下工作：
制定详细的培训计划，确认各阶段培训的主要内容；
项目进入开发阶段，在此期间，将由培训专员组织相关人员使用，集中参加系统使用初级培训班，以熟悉整个系统基本功能的应用，如：初始化工作、基本功能的使用、基本信息的查询、数据的备份等；
重点培训项目小组成员，并指导项目负责人对系统的应用与维护。
[bookmark: _Toc23780389][bookmark: _Toc27070508]7.4 项目风险管理
风险管理是人们对潜在的意外损失进行辩识、评估、预防和控制的过程。风险管理是对项目目标的主动控制。首先对项目的风险进行识别，然后将这些风险定量化，对风险进行控制。国际上把风险管理看作是项目管理的组成部分。风险管理和目标控制是项目管理的两大基础。
本公司一贯注重项目风险的识别，并根据识别的风险及时采取各种应对措施，将项目风险消除在萌芽状态，确保能够按时按质交付满意的系统与服务。
[bookmark: _Toc23780390][bookmark: _Toc27070509]7.4.1 项目风险评估
所有可能危害项目的因素都称为风险。被刻画为风险的事件最终可能发生也可能不发生。人们对待风险有两种态度。一种是被动态度，可比作救火模式。另一种是主动态度，可比作防火模式。
风险管理属于防火模式，目的是在风险产生危害之前识别它们，从而有计划地消除或削弱风险。为了便于量化管理，我们给风险定义3个参数：
· 风险严重性
指风险对项目造成的危害程度，例如可以划分为5个等级：5－很严重，4－比较严重，3－中等，2－轻度，1－低微。
· 风险可能性
指风险发生的几率，可以用百分比表示。
· 风险系数
是风险严重性和风险可能性的乘积。
风险管理有4个主要活动：风险识别，风险分析，风险减缓，风险跟踪。4个活动循环执行。
风险的类别：项目的风险包括商业风险、管理风险和技术风险等。
· 商业风险
商业风险包括政治风险、市场风险、客户风险以及分包商风险等。需要根据实际情况进行判断。
· 管理风险
管理风险包括项目计划、项目团队以及公司领导及各部门支持的风险。
· 技术风险
技术风险包括需求控制与开发的风险、综合开发能力（包括设计、编码和测试）风险等。
项目的实施过程中，可能存在着技术风险和管理风险，风险的具体内容以及对项目的影响详见下表：
	序号
	风险名称
	风险
分类
	风险描述
	风险影响
	概率
	影响程度
	风险
指数

	1
	需求
风险
	技术类
	需求开发有局限，业务需求分析不到位
	项目后期反复修改，进度、成本增加
	0.6
	60
	36

	2
	测试
风险
	技术类
	由于测试与修改组织不利，造成测试周期拖延
	质量、成本
	0.6
	30
	36

	3
	人力资源风险
	管理类
	项目组人员发生变动
	项目进度超期
	0.5
	40
	20

	4
	编码
风险
	技术类
	代码质量失控
	测试修改周期延长
	0.4
	40
	16

	5
	计划
风险
	管理类
	公司对项目组成员增加计划外任务安排，影响项目组原定计划的工作
	项目进度延期
	0.5
	30
	15


注：影响程度按人日估计。
[bookmark: _Toc23780391][bookmark: _Toc27070510]7.4.2 风险控制过程
风险管理就是使用某些工具和步骤把项目风险限制在一个可接受的范围内。风险管理提供了一种标准的方法来指出风险并把风险因素编成文档，评估其潜在的威胁，以及确定减少这些风险的战略。风险管理包括的活动如下图所示。
[image: 风险管理要素]
风险评价（risk assessment）是一个检查工程项目并识别潜在风险区域的过程。可以通过列举通常的软件项目风险因素，如需求风险因素的办法来使风险识别（ risk identification）更加方便容易。在风险分析中，应检查一些特定风险对项目可能造成的潜在后果。风险分级（ risk prioritization）有助你通过评价每项风险的潜在危害值，优先处理最严重的风险。风险危害值(risk exposure)包括带来损失的可能性大小和潜在损失的规模。
风险避免（ risk avoidance）是处理风险的一种方法：尽量别作冒险的事。如果你不承担任何项目，采用成熟而并非处于研究阶段的技术，或者将难以实现的特性都排除在项目之外你就可以避开风险。
但更常见的是，需要采取风险控制（ risk control）的方法来管理那些已被发现为高优先级的风险。制定风险管理计划是一项处理具有一旦发生，影响较大的风险的计划，包括降低风险的方法、应急计划、负责人和截止日期。应尽量避免让风险成为真正的问题，或即便问题发生了，也应尽量让其影响降低到最小。风险不能够自我控制，所以风险解决方案就包括了降低、减少每项风险的执行计划。最后，通过风险监控（ risk monitoring）来跟踪风险解决过程的进展情况。这也是例外的项目状态跟踪的一部分内容。监控可以很好了解降低风险工作的进展情况，可以定期地修订先前风险清单的内容和划分的优先级。
[bookmark: _Toc23780392][bookmark: _Toc27070511]7.4.3 项目风险对策
根据以上风险分析，本公司采取以下几个方面的措施，确保项目的顺利实施。

	序号
	风险名称
	风险指数
	风险应对策略
	责任人

	1
	需求风险
	36
	需求评审、同类产品对比
	项目经理

	2
	测试风险
	36
	优化测试修改工作流程，规范过程管理
	测试负责人

	3
	人力资源风险
	20
	确保项目组人员稳定，并招聘备选人员
	项目部经理

	4
	编码风险
	16
	制定并落实代码互查、走查制度
	项目经理、QA

	5
	计划风险
	15
	公司层面避免
	总监

	6
	开发风险
	15
	对关键技术排优先级，根据项目时间要求，分步骤推出可运行版本
	项目经理



[bookmark: _Toc23780393][bookmark: _Toc27070512]7.4.4 重点风险识别及防范
（1） 系统调研风险
A、业务部门人员配合风险
［风险定义］
某些业务部门人员不配合调研，或者配合程度不够。
［解决策略］
加强沟通，耐心细致讲解调研的作用和目的，调研人员要发扬不怕苦不怕累不怕麻烦的作风，同时，还可增加调研次数，或者其它电话，邮件联系等方式，解决问题。
B、调研时间安排与实际时间冲突风险
［风险定义］
在调研进度安排中安排的某个部门的调研时间，而该部门由于某些原因在预定的时间内不能进行调研。
［解决策略］
从两个方面：一个就是在制定调研计划的时候，对调研时间安排留有一定的裕度，这样，当出现这种风险时可以利用裕度时间从新调研。另一个就是每天分析调研时间表上的时间安排和各个业务部门人员工作安排，加强沟通，一旦发现某个部门时间安排不上，可以及时和其它部门的调研时间做对调，尽量减少损失。
C、调研资料变更风险
[风险定义]
业务部门填写好的调研资料，突然提出要修改，比如，某些数据项不共享了，造成某些部门的调研数据经常改变，没法确认。
［解决策略］
对每次调研过程做记录，包括原始数据资料和谈话内容，避免事后不认帐的情况发生，同时，也可以为行政协调提供依据。
D、行政协调风险
[风险定义]
由于行政协调的原因，某些部门拒绝调研人员进行调研。
［解决策略］
首先还是继续行政协调，同时，修改调研计划，保证尽量减少对其它部门调研的影响，其次，如果协调不成功，则汇总所有行政协调不成功的业务部门情况，和用户一起，综合分析，决定不实施、暂缓实施或者其它解决办法。
E、其它系统调研风险
在调研过程中，还会出现其它不可预知的风险，需要开发方和用户方密切配合，及时采取适当的措施，尽量减少风险带来的负面影响。
（2） 需求变更
[风险定义]
由于用户对需求的不明确造成的变动或由于国家政策、政府体制改革等因素引起部门的业务流程的变化。这会对系统开发带来较大影响。
［解决策略］
A. 加强管理。变更必须通过一定的审批程序，才能被确认。所有变更须登记在案。
B. 在软件中强化柔性设计。
（3） 新技术的采用
[风险定义]
本项目的设计方案采用JAVA/XML/WEB SERVICE 等先进的开发技术。因此对采用该技术进行开发过程中遇到的问题及开发完成后系统的运行状况需要有足够的认识。
［解决策略］
A. 加强新技术的学习，加强技术人员之间交流与沟通，尽快提高水平。
B. 学习和借鉴成功案例。
（4） 开发人员变动
[风险定义]
由于主要开发人员在实施过程中有变化，从而对工程进展产生影响。
［解决策略］
A. 公司从管理上要力保开发队伍的稳定。首先要确保项目经理。项目经理要在阶段工程中保持稳定，力争在整个工程中保持人选不变。
 B. 加强文档管理，使各开发阶段的资料完整，将人员变化带来的影响减少到最小。
 C. 建立应急人选备份方案。
（5） 业务部门配合
[风险定义]
面临新的知识和工具，新的业务流程，开发和试运行中给业务部门增加工作量等因素，使业务部门对电子政务产生抵触情绪，影响项目的进展。
［解决策略］
A. 加强培训，包括计算机、网络知识，以及即时通信的使用。
B. 多渠道沟通，让业务人员更多的了解开展电子政务意义，发展前景等。
（6） 系统集成进度延误
[风险定义]
建立该系统，将与网络安全系统、应用部门已有应用系统集成。集成调试工作可能会对进度产生影响。
［解决策略］
A. 事先了解熟悉安全系统、应用系统，做好系统之间接口。
B. 提前安装，及早调试，确保时间。
[bookmark: _Toc27070513]7.5 应急预案
[bookmark: _Toc27070514]7.5.1 实施过程中应急预案
（1）人员应急预案
我方将采用后备人员的方式，对于每一个岗位，将配备一名候补人员，在项目组成员因为生病等其他原因不能够继续开展工作时，由后备人员及时顶替，保证项目进度不受影响。
（2）开发环境与测试环境应急预案
对于开发环境和测试环境，我方将根据实际需要，配备相应的设备，并提供后备的设备，确保在计划设备不能够满足需求的情况下，可以迅速调配这些设备投入使用，保证开发工作与测试工作不受影响。
[bookmark: _Toc27070515]7.5.2 应急处理机构与职责
为了更好的应用对项目实施以及试运行过程中出现的各种意外情况，我方建议成立项目应急指挥小组，按照“统一指挥、分级负责、资源共享”的原则，领导和开展运维服务事故应急处理工作。
（1）项目应急指挥小组建议组成：
a）组长（1名）： 由业主方指派领导担任；
b）副组长（2名）：由业主方指派一名技术领导担任；
c）成员（多名）：我方项目组成员、业主方项目负责人及主要成员。
（2）应急指挥小组的职责：
a）研究确定应对事故的重大决策和指导意见；
b）审定相关应急预案；
c）开展特别重大、重大事故处理的组织指挥；
d）分析总结运维服务事故应对工作。
[bookmark: _Toc27070516]7.5.3 试运行期间事故管理
（1）事故管理的目的
尽快恢复正常实施与服务以最大限度缩短业务中断时间。
（2）事故管理的组成部分
事故管理包括三个部分：应急响应、应急处理和应急结束。
事故处理完毕后，通过事故报告，转入问题管理流程，进行事故的原因分析调查和归纳总结，制定对应措施，形成相关应急处理预案。
事故管理同时还需要各类保障措施予以支持。
（3）事故管理流程图
[image: ]
图：项目事故管理流程
（4）应急响应
a）事故的发现：通过运维值班人员和自动监视软件，力争在事故发生前或者对用户产生不利影响前就能够发现，事故的发现不得超过15分钟。同时，也应通过一些预警信息提早发现事故。对于通过预警机构提前发现事故的人员，建议根据有关规定将及时予以奖励。
b）报告运维值班负责人：事故发现后，应当在第一时间通过手机、电话、email等方式通知运维值班负责人。
c）事故的记录：所有事故均应进行记录以便分析或事故重复出现的预防，包括事故的现象和各类参数等。事故记录将做为事故报告的重要组成部分。
d）事故的级别判断和预处理：运维值班负责人应当根据事故的影响范围和紧急程度判定事故的级别，一般和较大事故可以由运维值班负责人直接组织进行解决。
e）事故的通知：重大和特别重大事故发生时，运维值班经理应立即通知应急指挥小组，由应急指挥小组讨论解决。
（5）应急处理
a）协调组织制定事故处理方案：运维值班负责人应根据事故情况，协调应急处理组相关人员和其它设备提供商，根据相关应急处理预案，制定事故处理方案。事故处理方案应尽可能延续业务运行，必要时可以暂停一些非紧急业务。
b）应急处理组审批：事故处理方案制定完毕后，应提交应急处理组进行审批。审批过程中，可以由专家顾问组提供技术咨询。
c）根据处理方案进行处置：事故处理方案审判通过后，运维值班负责人应组织相关技术人员执行事故处理方案。
（6）应急结束
a）处置结果测试：事故处理方案执行完毕后，运维值班负责人应组织相关人员和通知事故发现人员进行结果验证测试。
b）事故结束的通知：验证测试通过后，运维值班负责人应立即通知应急处理组和受影响的单位用户，告知事故处理完毕，业务恢复正常。
c）编写《运维服务事故报告》：事故处理完毕后，运维值班负责人理应向应急处理组提交《运维服务事故报告》，内容包括：事故发生的时间、表现、影响范围、级别、处理方案等信息。
d）发送至问题管理流程：事故处理完毕后，应根据《运维服务事故报告》，启动问题管理流程，调查事故原因，并和事故的表现及处理方案一起记入知识库，更新相关事故处理预案，并告知全体相关人员。
如果属于责任事故，对责任人按公司《责任事故管理办法》进行惩处。
（7）保障措施
a）指挥系统保障：通过相应的邮件系统及传真机等及时传送事故处置方案，通知事故影响单位，报告事故处理进展。
b）通信保障：应急处理组全体人员应当保证手机7×24小时开机。
c）应急设备保障：业主方应负责提供系统的相关备份设备，我方负责维护并验证备份设备的正常运行。
d）应急技术保障：我方负责组织应急处理人员，培训应急处理技术，定期对应急处理预案进行演练。
e）资金保障：业主方负责应急资金保障。
[bookmark: _Toc27070517]7.5.4 试运行期间问题管理
（1）问题管理的目的
通过主动识别和分析服务事故原因，寻找问题解决方案，制定相关应急预案，将事故对业务的破坏降到最小。
（2）问题管理组成部分
问题管理包括五个部分：识别分类与记录、调查分析、应急预案管理、知识库维护和跟踪监督。
其中，应急预案是问题管理的产品，用于事故管理的应急处理流程；知识库维护是问题管理的基础；跟踪监督则贯穿问题管理流程的各个环节。
（3）问题管理流程图
[image: ]
图：问题管理流程

（4）问题识别分类和记录
在事故管理过程中发现的事故，通过《运维服务事故报告》已记录了事故的相关信息。运维值班负责人负责对这些事故进行分类，以助于找到问题的原因。分类时应当考虑事故发生领域、影响范围、紧急程度等。
分类完毕后，将问题相关信息记入知识库，并标记问题的状态为“新记录”。
（5）问题调查分析
运维值班负责人负责组织相关技术人员对知识库中新记录的问题进行调查分析，定位引发事故的根本原因，并研究和实施问题解决方案。
问题的调查分析过程中，相关技术人员应举一反三，根据问题的相关信息，主动调查系统中的其它关联部分，查找问题隐患，预防类似问题的发生。
问题的根本原因定位完成以及问题的解决方案制定完成后，运维值班负责人负责将根本原因和解决方案更新至知识库，并标记问题的状态为“已知错误”。
问题的解决方案实施完成，并得到验证确认问题已解决，运维值班负责人负责标记问题的状态为“已完成”。
（6）应急预案管理
根据问题知识库中的相关内容，应急处理组负责制定应急预案，用于事故的处置。
应急预案的管理包括：制定、审查、发布、修订和演习五个部分：
a）应急预案制定
应急指挥小组安排专人负责具体的相关应急预案的制定。
b）应急预案审查
为确保应急预案的科学性、合理性和可操作性，应急指挥小组应组织相关技术人员和专家顾问组开展应急预案的评审工作。应急预案的制定人员应根据评审意见进行修改。
c）应急预案发布
应急预案制定完毕后，运维值班负责人负责将应急预案汇总整理，发布在知识库中，并告知参与运维服务的全体人员。其中需要保密的部分在发布时予以保护。
d）应急预案修订
应急资源发生变化时，或者在应急处置过程中和各类应急演习中发现问题，应急预案的制定人员应对应急预案进行修订，并提交应急处理组进行审查。
e）应急预案演习
为验证应急预案的有效性，提高运维服务队伍的应急技术保障能力，应急处理组负责定期组织运维服务技术人员进行应急预案演习，并根据演习效果提出改进意见。
f）分类应急预案目录
	   《服务器设备(硬件和软件)事故应急预案》
	   《系统网络设备事故应急预案》
	   《数据库设备事故应急预案》
（7）知识库维护
知识库中的内容是运维服务的核心技术。
运维值班负责人负责知识库的建立和更新。
运维值班负责人负责协调参与运维服务的全体人员定期进行知识库中的相关内容的培训。
知识库中的内容发生更新后，运维值班负责人负责告知参与运维服务的全体人员。
[bookmark: _Toc27070518]7.6 软件评测
[bookmark: _Toc27070519]7.6.1 功能测试
全部挂接所有系统功能模块；检测所有功能模块均正确实现；业务操作流程符合系统的要求；软件数据共享，达到集成要求。
[bookmark: _Toc27070520]7.6.2 性能测试
[bookmark: _Toc113690376][bookmark: _Toc111861738]系统能够满足用户需求定义的性能要求；
系统能够达到预期的系统响应时间以及业务处理时间，满足业务需求；
信息交换处理服务器的参数达到压力测试的要求：由至少300个用户同时对系统进行操作，同时运行同一功能或不同功能，系统要保证所有用户都能在标准响应时间内，完成其进行的操作，并得到正确的运行结果；
系统能够达到预期的可靠性需求：有完善健壮的容错机制，对于人为的操作错误和数据录入错误，有完善的处理方案；对于系统内部的意外运行错误，也有相应的处理机制，保证系统不异常退出、死机、崩溃；
系统有安全的措施与容灾备份的处理功能。
[bookmark: _Toc27070521]7.6.3 安全性测试
用户权限限制、用户名和密码、数据备份与恢复手段、留痕功能、数据传输安全性、系统安全性测试。
[bookmark: _Toc27070522]7.6.4 可靠性测试
用户在非正常操作的情况下，能够屏蔽用户操作错误、异常退出情况、数据有效性检查、异常情况影响。
[bookmark: _Toc27070523]7.6.5 易用性测试
软件易安装、界面友好、易学性、易操作。符合人机工程学原理。提供完善的联机帮助文档。
[bookmark: _Toc27070524]7.6.6 兼容性与可扩展性测试
检查软件在主流操作系统下运行是否正常，是否符合后期扩展性要求。 
[bookmark: _Toc27070525]7.6.7 其他测试
检查用户文档是否完善；交换接口的程序是否合理；系统的业务流程、功能完成度等方面是否符合要求。
[bookmark: _Toc23780394][bookmark: _Toc27070526]7.7 项目验收
[bookmark: _Toc23780395][bookmark: _Toc27070527]7.7.1 验收方式
由业主方、项目承担方、项目组共同组成验收小组，验收小组有双方项目负责人、技术负责人、技术及业务人员参加。
[bookmark: _Toc23780396][bookmark: _Toc27070528]7.7.2 验收时间
根据合同约定进行验收，可根据项目具体情况提前进行验收。
[bookmark: _Toc23780397][bookmark: _Toc27070529]7.7.3 验收标准
依据合同规定内容进行项目验收。
[bookmark: _Toc27070530]7.8 推广方案
为了能够在用户方中快速、有效地部署、推广即时通讯平台，部署在遵循推广方案的前提下，也根据实际部署运行情况进行有效的调整，为了能顺利地部署即时通讯平台，提高员工满意度，特提出如下建议性推广方案：
[bookmark: _Toc267735028][bookmark: _Toc240176685]积极争取领导支持，由领导挂帅建立推广小组
顺利的推广离不开领导的支持，对于领导，一方面我们可以通过一些典型应用让领导体验即时通讯平台为办公带来的便利；另一方面，通过领导层面的试用报告和企业员工对即时通讯平台的需求，向领导说明内部统一推广的必要性，我们一定让领导放心，也让领导坚信即时通讯平台可以顺利并大规模推广。
针对用户方即时通讯平台项目，在进行推广时必须成立即时通讯平台推广小组，建议由管理层挂帅，如此将极大提升推广的力度和减少可能的一些障碍。
[bookmark: _Toc322020403][bookmark: _Toc267735029][bookmark: _Toc240176686][bookmark: _Toc353876478][bookmark: _Toc528590402][bookmark: _Toc27070531]7.8.1 先试点，以点带面，面面聚到，全面推广
由领导统一挂帅，要求各部门配合，确定试点部门，在试点部门重点推广，以点带面，面面聚到。最终，水到渠成，有效的做到全用户推广。
[bookmark: _Toc322020404][bookmark: _Toc267735030][bookmark: _Toc240176687][bookmark: _Toc353876479][bookmark: _Toc528590403][bookmark: _Toc27070532]7.8.2 结合培训，有计划、有步骤的进行推广
在推广方案完成后，需要有计划地在单位各部门进行推广。推广中，建议采用以下方式：
（1）推广与培训相结合：如果员工较多，可按部门对用户进行操作培训，并在操作培训之后，着手该部门的推广使用。培训前，我们将准备好相关资料、PPT和演示环境。
（2）开展有针对性的培训：对于不同的部门，由于对计算机掌握程度的差异，培训时，需根据不同部门开展有针对性的培训，尤其是对前期调查中有较明显需求的功能重点介绍。
（3）对领导、办公室、技术部我们将采取重点培训，如此将更有利于即时通讯平台在各部门推广顺利进行。
[bookmark: _Toc322020405][bookmark: _Toc267735031][bookmark: _Toc240176688][bookmark: _Toc353876480][bookmark: _Toc528590404][bookmark: _Toc27070533]7.8.3 根据不同用户对象编写实用的操作说明
为取得更好效果，在推广之前，根据不同的用户，编写不同的操作使用说明，其中公共告知的使用说明必须明确：
（1）安装软件的获取地址信息。
（2）登录账号信息必须明确告知。
（3）信息资料必须要求用户真实填写，告知如何填写（比如电话、手机号码）。
（4）告知如何设置在系统启动时自动运行，如何设置记住用户密码信息、自动快速登录，以方便快速启动。
（5）如何设置用户状态，以方便告知联系人当前登录用户的状态。
（6）告知用户及时对登录密码进行更改，告知用户如何修改密码。
[bookmark: _Toc322020406][bookmark: _Toc267735032][bookmark: _Toc240176689][bookmark: _Toc353876481][bookmark: _Toc528590405][bookmark: _Toc27070534]7.8.4 明确使用规范
在推广即时通讯平台时，将明确该平台使用规范。举例说明：
（1）建议大家尽量在3分钟内对有关工作的即时信息进行回复，请大家尽量不发送与工作无关的内容，以免影响他人工作。
（2）建议用户将系统设置自动随计算机启动而启动，方便快速登录。
（3）使用该平台，不能作为行政效用、法律效用，或构成公司的要约或承诺。
（4）该平台限于内部沟通使用，禁止为达员工个人目的或与业务无关的工作而使用。
（5）在未授权的情况下，任何员工不得故意截取、偷看、记录、阅读、更改或接收他人的信息。滥用者将根据规章制度或其他适用的法律法规进行处罚。
（6）禁止政治消息、牢骚抱怨等诸如此类信息的使用和传递。 
（7）禁止使用该平台进行非法活动、犯罪，它们包括：散布或访问色情、暴力内容、侵害版权、诽谤和偷窃行为。
（8）禁止使用该平台传播与业务无关的信息。
  （9）禁止擅自改变由授权的IT人员已安装好的PC系统或连接该平台的软硬件配置。
（10）发起超过指定人数以上的多人会话要经过上级批准。 
（11）所有的即时通讯平台的操作及内容可能会被审查，也可能按公司规定保留一段时期。
（12）通过即时通讯平台传送的信息有可能被其他人截取、跟踪或记录，通过它发送机密文件时必须小心谨慎。
[bookmark: _Toc322020407][bookmark: _Toc267735033][bookmark: _Toc240176690][bookmark: _Toc353876482][bookmark: _Toc528590406][bookmark: _Toc27070535]7.8.5 做好后期维护技术支持工作
在推广中，我们一定做好技术支持准备，让有需要的人能及时通过电话或邮件得到帮助，针对不同的项目，我们将根据用户方需求采取不同的支持服务，保障即时通讯平台的顺利推广。
[bookmark: _Toc322020408][bookmark: _Toc267735034][bookmark: _Toc240176691][bookmark: _Toc353876483][bookmark: _Toc528590407][bookmark: _Toc27070536]7.8.6 定期总结，与时俱进，全面推广
定期总结以前推广的模式是否有效，可以适当根据当前形式，适时修改并完善推广方案，做到以点带面，面面聚到，最终实现全面推广。 
[bookmark: _Toc23780401][bookmark: _Toc27070537]第8章 项目培训
项目建设完成后，能否做到方便实用，达到预期的效果，用户应用技术培训是关键。
培训作为工程实施的一个重要环节，对整个项目的实施至关重要，通过系统的培训，使得工作人员得到日常工作需要的专业技术知识和经验，从而保障整个系统的顺利运行。我方在多年的即时通讯平台项目实施过程中，积累沉淀了丰富的项目培训经验。提出“以人为本”培训机制，针对不同的用户，不同的角色，有不同的培训的课件，不一样的培训方法，确保即时通讯平台项目“建的好、用的起”。
[bookmark: _Toc274780567][bookmark: _Toc353876485][bookmark: _Toc528590409][bookmark: _Toc27070538][bookmark: _Toc322020410][bookmark: _Toc267735036][bookmark: _Toc240188359][bookmark: _Toc230665410][bookmark: _Toc209806365]8.1 培训综述
项目开发建设过程中，我方向业主方相关职能部门的领导和各部门领导及工作人员提供高水平的培训。培训主要内容包括即时通讯平台的功能、安装方法、运行管理、使用操作、日常维护等方面等。
（1）培训工作由我方总体负责，主要工作包括：
a）制订详细的培训计划
b）编制和整理培训资料
c）根据不同的培训内容安排培训教师
d）培训过程中的后勤服务。

（2）业主方需要为培训做好的工作包括：
a）参加培训人员的通知和组织
b）培训过程的协调
c）培训设备的准备
d）及时反馈使用过程中遇到的问题
e）对工作内容和《培训报告》进行确认。
[bookmark: _Toc353876486][bookmark: _Toc528590410][bookmark: _Toc27070539]8.2 培训内容
培训内容包括应用软件的功能、安装方法、运行管理、使用操作、日常维护等方面。
[bookmark: _Toc353876487][bookmark: _Toc528590411][bookmark: _Toc27070540]8.3 培训范围
对业主方所有人员进行培训。业主方也可指定人员参与相关培训。
[bookmark: _Toc274780568][bookmark: _Toc353876488][bookmark: _Toc528590412][bookmark: _Toc27070541]8.4 培训目的
人员培训的目的是为了使用户方内部用户了解、掌握即时通讯平台的使用和日常维护，更有效和更全面地应用、管理系统。对于一般工作人员，应能灵活操作、使用本系统；对于系统管理人员和技术人员，要能够达到独立操作、分析、判断解决系统一般性问题。
我方将为用户方提供领导培训、系统使用培训、系统管理培训、技术培训等各方面、全方位的培训内容，并根据使用的需求设定相应的培训计划，从而保证系统能够在用户方正常稳定地运行。
具体培训项目和课程将根据我方以往项目经验来确定，对于部分培训内容也可由双方共同确认。
根据以往的项目经验，各项培训的内容和目的归纳如下：
（1）领导交流与培训
信息系统作为一把手工程，需要为各级领导提供多层次、全方位的交流，使其对系统有更深刻地认识，积极参与，并主动带头使用，促进内部工作人员不断使用本系统。领导培训除要完成必要的使用培训外，更多的是与领导进行沟通，充分体现各级领导对系统提出的要求，并将这种要求贯彻到系统的建设过程中。
（2）使用培训
主要是面向即时通讯平台的全体使用者提供使用培训，由于系统使用涉及的部门众多、人员众多，业务繁重，让他们中断手中的业务来参加集中的长期培训是不现实的，因此我们计划为这类人员提供若干期“大课”的形式，配合培训教材，使其初步掌握系统的使用方法，在具体的工作中，还可以由各部门的“应用系统管理员”言传身教，为其解决具体的操作问题。实践证明，这种培训模式在企业中能够取得很好的培训效果。
（3）管理培训
针对系统管理人员。在系统的管理工作中，技术管理只是其中的一方面，还需要对系统进行日常的配置管理和定制管理，如系统中的web标签页的动态设置等工作，都会由用户方的系统管理人员来完成。我方建议设立“分级管理员”的岗位，由各级管理员中对管理流程比较清楚、日常工作与系统关系较为紧密的人担任，做到系统管理负担的有效分担，以提升系统的应变力，使其更适应最终各级用户的使用要求。
（4）技术培训
技术人员需要对整个系统有比较深入的了解，以便能够自主完成对系统的日常维护工作，并在需要的时候，可以在系统的标准体系框架下，开发新的系统模块，丰富系统的功能。技术培训效果的好坏直接影响未来系统的使用效果。技术培训主要面向负责系统运行维护的相关技术人员，重点是系统开发平台、产品平台的管理、应用开发以及系统日常维护工作。
[bookmark: _Toc274780569][bookmark: _Toc353876489][bookmark: _Toc528590413][bookmark: _Toc27070542]8.5 培训计划
[bookmark: _Toc274780570][bookmark: _Toc353876490]（1）培训对象安排
培训对象为用户方系统维护人员、系统使用人员、系统管理人员、安全保障人员、技术开发人员等。其中：
	  a）系统使用人员
即时通信系统的使用人员。通过培训，能掌握其日常工作所用系统各功能模块的使用。
	  b）系统维护人员
本项目建设中涉及到的硬件设备、网络环境以及系统平台的维护人员。通过培训，能掌握其日常所负责的系统维护工作。
	  c）系统管理人员 
主要是对本项目建设中的各应用系统进行管理。从而熟悉掌握系统的使用，熟悉业务，能在系统使用上给其他工作人员以帮助，对于自己负责的应用模块有维护的能力。
	  d）安全保障人员
安全硬件设备及系统安全的维护人员。通过培训，能掌握安全设备的维护及管理工作。
	  e）技术开发人员
即在项目开发建设过程中主要参与全过程实施的各专业工程师与技术开发人员和系统维护人员，通过培训，掌握系统的基本维护和日常管理工作，当系统出现一般性问题时，能够及时解决问题，从而不影响系统的使用。
（2）培训人员分组
针对用户方领导和相关人员的工作分工，对培训人员进行分组。
	培训人员角色
	职责
	培训内容
	涉及部门

	领导
	熟练使用即时通讯平台各功能模块，进行沟通
	即时通讯平台的安装；
即时通讯平台的登录；
软件功能使用
	用户方领导

	工作人员
	熟练使用即时通讯平台各功能模块，进行沟通
	即时通讯平台的安装；
即时通讯平台的登录；
软件功能使用
	用户方各部门人员

	开发人员
	负责维护系统的服务器和数据备份等日常工作，负责网络安全和病毒维护等工作
	（1）即时通讯平台的搭建和日常维护；
（2）用户管理和授权等工作。
（3）系统公告
	信息主管部门相关工作人员

	管理人员
	对系统进行日常维护
	即时通讯平台的维护
	信息主管部门相关工作人员



[bookmark: _Toc274780571][bookmark: _Toc353876491]（3）培训计划安排
根据对用户对象和培训内容的分析，培训安排内容如下：
	序号
	主要培训内容
	培训对象
	培训时间及人次
	备注

	1
	领导交流与培训：
“一把手”工程、向领导讲解项目建设的意义、工程时间、主要建设内容等。
	用户方相关领导
	多次
	

	2
	系统使用培训：
针对本次项目的建设进行培训，包括内容即时通讯平台及单点登录的使用培训。
	用户方即时通讯的使用人员
	5天左右

不限人数
	（1）用户方提供培训环境；
（2）我方提供产品详细的系统使用手册和管理员手册等文档。

	3
	系统管理培训：
（1）讲解各应用系统日常管理、维护，以及系统出现故障时的紧急维护；
（2）操作系统、数据库、应用服务器等的日常管理和维护。
	用户方相关信息维护人员
	3天左右

3-5人
	

	4
	系统维护培训：
讲解本项目中使用的硬件设备、网络部署、系统集成等设备的维护和日常管理。
	用户方信息化主管部门人员
	2天左右

2-3人
	

	5
	安全管理培训：
讲解项目中所使用的安全硬件设备、软件系统等产品的维护和日常管理。
	用户方即时通讯运维部门
	3天左右

2-3人
	

	6
	技术开发培训：
根据用户实际需要，提供对平台进行开发培训，旨在为用户自行进行简单的二次开发和定制开发提供帮助。
	用户方信息化主管部门技术人员
	3-5天

3-5人
	（1）参加人员需要具备一定的技术基础；
（2）我方提供包含标准接口的开发文档。


说明：
a）培训地点由双方约定；
b）对于已经制订的培训计划安排，我方不对每次参加培训的人员和人次数量做限制；
c）为了提高培训效果，对于培训使用的教材，都将由中文编写，在培训过程中使用的语言也全部为中文。
d）在培训开始前，我方将培训计划和教材提交给用户方审核，审核通过后按照培训计划开始执行；
[bookmark: _Toc274780572][bookmark: _Toc353876492]e）用户方可以根据实际应用需求和工作时间安排对本培训计划安排进行调整，目的是通过培训，增强用户对系统的深入了解，从而更好使用系统，提高工作效率。   
[bookmark: _Toc274780573][bookmark: _Toc353876493][bookmark: _Toc528590414][bookmark: _Toc27070543]8.6 培训组织安排
可根据双方约定组织培训，在培训前我方还将提供系统使用手册便于大家提前了解，提高培训效率。 
[bookmark: _Toc274780576][bookmark: _Toc353876496][bookmark: _Toc528590415][bookmark: _Toc27070544]8.7 培训项目安排
由于该项目涉及的部门多，内容广，相应的系统使用人员、管理人员和系统开发人员比较多，为了使这些用户能够顺利地管理、运行和修改系统，对用户的培训，不能只停留在理论方面，而是理论和上机实践操作一起进行，因此，此次培训的方式为以下两种方式的结合：
（1）理论培训，以演示文稿为主要形式；
（2）上机实践，手把手培训。
[bookmark: _Toc23780423][bookmark: _Toc27070545][bookmark: _Toc353876500][bookmark: _Toc528590417]第9章 项目验收前后维护方案
我方产品关注于组织运作效率改善、用户感受及投资回报，旨在为客户提供稳定、实用、易用的IT应用产品。作为国内优秀的企业管理软件供应商，我方深刻认识到，只有用服务的精神贯穿软件的应用，才能真正体现出管理软件的价值。我方拥有专业服务队伍，经验丰富、技术精湛的服务专家为客户提供超值的服务。为了更快更好的响应客户需求，我方拥有一个完善的售后服务体系。
免费维保期内支持这个服务体系的内容包括：
（1）售前阶段——提供选型咨询服务
由我方专业售前咨询顾问对用户的信息化现状做评估，针对用户需求及从专业角度来发现用户的管理问题并撰写解决方案建议书，以帮助用户实现统一通讯平台的建设目标。我方提供远程咨询和现场咨询两种服务方式，远程咨询电话010-82237382，我们可根据用户需要，调度相关人员上门提供现场咨询服务。 
（2）售中阶段——提供运维服务
专业实施服务团队严格遵循我方特有的实施方法论，由经验丰富的实施经理提供多种形式的培训，保障项目能得到分阶段、分层次的系统实施，最大限度降低实施风险，切实帮助用户提高系统上线率。 
（3）售后阶段——提供客户服务
团队由一批拥有多年客户服务经验和企业管理软件服务经验的工程师组成，旨在客户提供远程技术支持、软件使用指导、版本维护、升级等售后服务，以确保客户能高效、畅顺地使用我方的产品。
（4）增值深化应用服务
主要为用户提供协同办公产品（如OA、NC、综合项目管理系统、邮件系统、档案系统等等）、产品升级咨询、新功能培训、二次开发等，为客户深化应用需求提供全方位服务。
[bookmark: _Toc353876502][bookmark: _Toc528590418][bookmark: _Toc23780424][bookmark: _Toc27070546]9.1 现场支持服务 
当客户遇到的问题通过咨询或自助等形式无法解决时，我方向正式客户提供现场支援服务。现场支援服务可以帮助客户解决应用故障排除、系统重装等问题。进行现场支援的客服人员填写“现场服务支持单”记录故障现象与排除方法，并会告知客户注意事项，最终由客户签字确认。现场服务时，将故障记录、故障排除方法、后续注意事项以书面方式提供给甲方确认，并备案。
[bookmark: _Toc353876503][bookmark: _Toc528590419][bookmark: _Toc23780425][bookmark: _Toc27070547]9.2 应用故障排除 
由我方技术人员现场诊断故障并进行排除，应用故障是指用户在正常使用软件时出现的异常中断现象，造成无法继续操作，或者正常操作而系统持续提示“错误信息”等现象。我方技术人员将急用户所急，通过完备的知识库查询搜索和专业技能，尽快进行应用故障排除，保证用户的正常应用。 
[bookmark: _Toc353876504][bookmark: _Toc528590420][bookmark: _Toc23780426][bookmark: _Toc27070548]9.3 重新安装 
由于人为原因或客观原因造成的数据库崩溃、系统损坏等突发情况，我方在维保期内提供重新安装服务。该服务项目包括重新安装e-link应用系统与数据库系统，安装完成后将客户备份的数据恢复到系统中，以恢复客户的正常应用。 
[bookmark: _Toc353876505][bookmark: _Toc528590421][bookmark: _Toc23780427][bookmark: _Toc27070549]9.4 数据备份 
按客户要求提供数据备份和恢复服务，数据备份的介质有硬盘（含移动）、软盘、光盘等，备份介质由客户提供。协助客户将数据移植到新环境或从局域网环境移植到外部互联网，或从现有的局域网环境移植到其他环境。此项服务不包括所需的硬件设备与相应的主机托管费用。我方将提供给业主方数据备份的基本方法、注意事项以及备份风险应对策略等，并对业主方的备份数据保密。 
[bookmark: _Toc27070550]第10章 服务承诺
[bookmark: _Toc27070551]10.1 技术支持
（1）我方为项目用户提供电话咨询服务；
（2）我方为项目用户提供免费的在线服务； 
（3）我方为项目用户提供专业电子邮件及传真问题解答。
[bookmark: _Toc27070552]10.2 产品升级
在我方交货之日起一年内，为项目用户免费提供软件升级服务，其中包括：一年内免费提供在线、电子邮件、电话、传真技术支持以及产品升级。
[bookmark: _Toc27070553]10.3 技术服务
（1）我方向业主方提供必要的技术资料、使用手册等；
（2）我方向业主方提供所销售产品的标准接口和说明文档。 
[bookmark: _Toc27070554]10.4 服务期
（1）我方提供服务的免费服务期为两年，即业主方正式购买本合同项下的e-Link即时通讯软件之日起的两年内。
（2）超过免费维护期的维护、技术支持工作，或验收通过后业主方提出对系统的改进，双方协商，并以书面形式另行约定费用。
[bookmark: _Toc27070555]10.5 知识产权
（1）我方保证在本项目中所有预装和为本项目安装的软件为在中国境内具有合法版权或使用权的正版软件且无质量瑕疵；
（2）保证所提供的产品及服务不侵犯第三方的知识产权。
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