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[bookmark: _Toc5341_WPSOffice_Level1]第一章  公司介绍
北京华夏易联科技开发有限公司（华夏易联）是专业从事软件产品研发与IT服务的厂商，专业的企业即时通讯产品提供商，致力于为国内外客户提供全面的IT服务，打造企事业信息化综合服务平台。 
　　公司成立于2000年，注册资金1500万，总部位于北京，在全球拥有多家分公司及众多合作伙伴；并获得了北京市首批技术先进型服务企业、北京市高新技术企业、中关村高新技术企业、北京市双软企业、北京市自主软件出口型企业。 
　　在多年管理软件研发过程中，华夏易联深刻地认识到企业内部沟通和交流的巨大需求，开发出了独具特色的e-Link企业即时通讯软件平台，并在此基础上陆续研发出视频会议、企业网盘、轻应用、移动办公、网络电话、传真服务等系统产品。经过多年对即时通讯领域的理解和执着追求，e-Link已打造为一款足够稳定、易用、承载大规模用户并发的成熟产品，并成功应用于众多政府机构、事业单位、大型企业集团、银行、税务、公安、法院及教育等行业。
　　十七年来，华夏易联一直秉承“求真、务实、积累、创新”的经营理念，踏踏实实做好每一个项目，为客户提供持续稳定的优质软件和服务，为员工提供稳定的上升空间，在长期的服务中实现企业的社会价值。
· [bookmark: _Toc23266_WPSOffice_Level2][bookmark: _Toc30487_WPSOffice_Level2][bookmark: _Toc310_WPSOffice_Level2][bookmark: _Toc30631_WPSOffice_Level2]品牌优势
华夏易联16年来专注于为中国企业提供全面的管理信息化解决方案，每天都有超过5000万的人员在使用e-link的客户端工作。
· [bookmark: _Toc16611_WPSOffice_Level2][bookmark: _Toc11866_WPSOffice_Level2][bookmark: _Toc16557_WPSOffice_Level2][bookmark: _Toc31247_WPSOffice_Level2]技术优势
　　华夏易联聚焦技术而不是功能，功能交给工具。在通讯、语音、视频、加密、存储、快速检索、工作流、集群、移动开发、H5应用等技术上我们已有充分的积累。
1、成熟的系统集成——基于公司对e-Link的定位和专业技术团队的支撑，e-Link产品可对外开放标准协议，提供丰富的标准接口，支持与OA、HR、CRM、SCM、ERP、邮件系统、传真系统、IP电话系统、呼叫中心系统等进行集成；
2、专业的定制服务——e-Link企业即时通讯软件产品可根据客户实际需求进行个性化定制开发，旨在为客户提供具有真正价值的软件产品。
· [bookmark: _Toc3095_WPSOffice_Level2][bookmark: _Toc5663_WPSOffice_Level2][bookmark: _Toc15980_WPSOffice_Level2][bookmark: _Toc22388_WPSOffice_Level2]管理优势 
　　华夏易联不断优化内部体系建设和管理运营。通过制订科学的项目管理与质量评估指标体系，建立项目质量跟踪调查制度，实现全方位的项目过程管理与内控，并已全面通过CMMI-DEV成熟度3级认证，力求为客户提供最优质的产品和服务。
· [bookmark: _Toc21024_WPSOffice_Level2][bookmark: _Toc23841_WPSOffice_Level2][bookmark: _Toc32531_WPSOffice_Level2][bookmark: _Toc24651_WPSOffice_Level2]服务优势 
　　华夏易联拥有务实诚信的企业文化，合作双赢的态度，长期服务的决心，严守交付时间和交付质量，以及100%实施成功率的追求。
· [bookmark: _Toc25803_WPSOffice_Level2][bookmark: _Toc26456_WPSOffice_Level2][bookmark: _Toc31127_WPSOffice_Level2][bookmark: _Toc14381_WPSOffice_Level2]团队优势 
多年来，公司坚持“以人为本”的发展战略，致力于提升团队整体优势，强化竞争合力，先后培养了一大批业务和管理精英。完善的培训机制，稳健的人才战略，高效的团队建设和紧密的分工协作共同促成了华夏易联企业团队的蓬勃发展。
[bookmark: _Toc30631_WPSOffice_Level1][bookmark: _Toc30487_WPSOffice_Level1][bookmark: _Toc497378913][bookmark: _Toc8846]第二章 系统简介
· [bookmark: _Toc11110_WPSOffice_Level2][bookmark: _Toc23658_WPSOffice_Level2][bookmark: _Toc25494_WPSOffice_Level2][bookmark: _Toc2947_WPSOffice_Level2]系统简介
e-Link企业即时通讯平台，是集“沟通、办公、服务”于一体的，定位于企业信息化建设的综合信息化软件平台；
e-Link是融合“即时消息、文件、图片、邮件、语音视频、短信、传真、电话”等多媒体数据业务，以“信息统一”为基础，以“资源融合”为关键，以“沟通协作”为应用，帮助企业降低运营成本、提升组织运作效率的综合性即时通讯软件平台；
e-Link提供丰富的集成接口，可作为基础平台和企业其他应用系统进行整合，实现组织结构同步、消息推送、单点登录等功能。
[bookmark: _GoBack]
· [bookmark: _Toc10751_WPSOffice_Level2][bookmark: _Toc11303_WPSOffice_Level2][bookmark: _Toc5358_WPSOffice_Level2][bookmark: _Toc28096_WPSOffice_Level2]产品特点
1) 多平台支持：支持在Linux、Windows平台上部署；
2) 全面支持国产化：e-Link即时通讯产品全面支持国产CPU、国产操作系统、国产数据库等国产化软硬件环境；
3) 多终端互通：桌面版、手机版及网页版信息可互联互通；
4) 集团化组织架构支持：多层级组织结构支持，多层级授权；
5) 多种网络环境适应：可用于内网、外网机内外网混合的网络环境；
6) 多种部署方式：支持集中式部署，支持集群部署及跨区域的分布式部署；
7) 多种存储与备份方式：支持双机热备，支持磁盘列阵；
8) 多数据库支持：支持Oracle、MySQL、SQLServer、Derby；
9) 丰富的权限控制：适应于不同机构的管控需求，在功能模块使用、消息发送、敏感字过滤、文件类型、文件大小限制等方面可进行授权控制；
10) 符合最小授权原则：支持三员权限管理和分级管理，可应用于涉密机构；
11) 丰富的集成接口：可完成与各种应用软件的接口、IPPBX接口、短信平台接口、传真服务接口、视频会议接口、视频监控接口、邮件系统接口、门户网站接口等的整合，实现单点登录、组织结构同步、消息实时推送等功能；
12) 经过大并发用户和复杂网络环境的考验：在政府机构、金融机构、大型企业都有大并发复杂网络环境的成功案例，可提供客户参观与经验分享。
第3章 [bookmark: _Toc16611_WPSOffice_Level1][bookmark: _Toc497378914][bookmark: _Toc11866_WPSOffice_Level1][bookmark: _Toc2249]功能列表
	模块
	功能
	描述

	即时通讯  平台
	统一组织结构
	一目了然、真实可见的树型目录表达的多层次实名制组织架构信息；

	
	虚拟组织结构
	为不同角色的用户配置相关的组织结构，如：领导隶属组织结构员工不可见；

	
	用户自定义
	可设置默认皮肤，可自定义头像、状态，可修改个人信息资料；

	
	即时消息收发
	联系人相互可收发文本、表情、截图、文件，支持离线留言、消息回执功能；

	
	消息提醒
	与企业各业务系统中待办事项等功能模块集成，实现消息到达提醒和单点登录等；

	
	消息签收
	重要消息签收后才能看到内容，确保工作的上传下达；

	
	远程协助
	联系人桌面共享，可操作联系人机器上的应用程序或桌面； 

	
	文件收发
	支持文件群发、文件夹发送、离线文件、文件大小控制、文件记录监控等功能；

	
	文件转发
	已接收的文件在聊天窗口通过“转发”功能可快速发送给其他部门或人员；

	
	文件消息撤回
	用户在会话界面发送一条消息或文件后，可以选择在2分钟内将该消息或文件撤回；

	
	密聊
	系统支持密聊，消息已读后自动销毁；关闭窗口消息自动销毁、消息在各端不留痕迹、消息禁止拷贝和转发、不显示头像和名字防截屏。

	
	消息多终端同步
	用户使用同一账号登录任何一种终端，消息会自动与服务器同步到最新；

	
	多人语音视频
	支持PC和移动端随时随地发起点对点/多人语音视频，多人音视频最多支持9路；

	
	群发消息
	可一次向多个联系人同时发送即时消息，提供回执确认，投票统计功能；

	
	工作群组
	群组成员可在群组中发送即时消息、表情、截图、文件，支持群组管理员功能；

	
	群组@功能
	在群组中，可以@群中的成员进行对话，支持群内成员禁言功能；

	
	群文件共享
	为群成员提供一个资源共享平台，文件共享到群空间，供本群其他用户下载；

	
	常用联系人
	可以将经常联系的好友加入到常用联系人分组中，便于快速定位查找联系人；

	
	最近联系人
	可记录最近交流过的联系人、工作群组、讨论组信息；

	
	联系人查找
	可根据不同查询条件查找并添加到常用联系人；

	
	查看消息记录
	在消息管理器可以查询消息记录，提供关键字搜索查找，支持记录导出；

	
	WEB客户端
	一对一文本、表情、图片、文件收发；

	
	移动客户端
	与web端、PC端消息互联互通，实现随时随地移动办公；

	
	界面定制
	根据企业需求，对产品的LOGO、主界面颜色及主题进行定制；

	
	多域互联功能
	单位分域呈现，分支机构互联；

	企业云盘
	基本功能
	新建文件（夹）、文本文档，上传文件，文件（夹）下载、移动、重命名、删除等；

	
	文件共享
	支持将云盘中文件共享给组织架构中的部门或个人，支持PC端和移动端；

	
	文件在线预览
	支持多种格式文件的预览，如word、excel、PPT、文本文档、图片等；

	
	多人在线编辑
	如果用户拥有编辑权限，可以点击Word、Excel 或 PPT等文档进入在线编辑器进行在线编辑操作；不同登录用户可以共同编辑同一文档，实现远程协同办公；

	
	群文件夹设置
	管理员可以在后台添加设置群组文件夹，并灵活分配用户和群组用来共享文件；

	
	用户权限控制
	管理员可以根据需要创建不同的用户组，并根据需求给用户组赋予相应的权限；

	视频会议
	与IM无缝整合
	支持与e-Link无缝整合，实现单点登录、组织结构同步及系统消息的实时推送；

	
	移动视频会议
	视频会议系统适用于iphone、ipad和andriod等移动设备；

	
	与硬件平台对接
	支持与各厂家硬件平台对接，已成功与宝利通、思科、华为等硬件视频会议整合；

	
	多种显示布局
	支持视频、数据、混合、扩展、复制等几大类的视频显示布局；

	
	文档影音共享
	系统支持文档共享、影音共享、屏幕共享功能；

	
	远程协助
	主席用户可通过远程协助连接到某一用户电脑桌面，并可直接远程操作该桌面；

	融合通讯  平台
	短信收发
	可通过（短信猫、短信网关、信息机）等方式实现短信收发，支持短信群发。

	
	电话集成
	支持（网络电话、桌面电话）两种方式的电话呼叫，可集成接入IP-PBX。

	
	电话会议
	相比传统电话会议更灵活，可随时、随地发起多人之间的电话会议。

	
	传真收发
	可通过（传真板卡、传真网关）等方式实现传真收发，支持传真群发。

	
	邮件系统
	通过客户端提供的邮件系统实现新邮件到达提醒及主面板上显示未读数目；也可快速调用默认的邮件系统直接向联系人发送邮件。

	移动办公  平台
	实时资讯发布
	可进行资讯信息的发布与维护：维护包括创建、修改、删除等操作；

	
	待办提醒及查看
	移动客户端支持企业内其它应用系统待办消息的实时推送、提醒及待办内容查看；

	
	移动设备认证
	系统支持移动设备认证并与指定账户绑定的功能，只有通过服务器端认证并绑定的移动设备才可通过指定账户登录软件移动客户端。

	
	审批
	包括请假、出差、加班、报销、借款、付款、请示汇报、用章用证等功能；

	
	考勤
	支持公司员工上、下班打卡，及打卡数据的详细记录，便于公司考勤统计；

	
	日程
	主要用于个人工作日程的安排及随时随地查看日程；

	
	公告
	实现了PC端和移动端通知公告的发布，及多端消息的互通；

	
	汇报
	包括日报、周报和月报，增强对各级员工工作进度和状态的了解；

	
	任务
	即任务管理，实现相关项目任务过程追踪、经验知识积累及效能绩效评估；

	
	会议
	可实现会议申请、会议安排、查看会议室使用情况及做会议纪要等；

	管理控制平台
	人员组织结构
	可管理所有人员组织结构信息，包括人员详细资料信息，支持一人多岗。

	
	权限角色控制
	提供功能权限设置，可管理并分配角色列表，支持一人多角色，支持分级管理。

	
	客户端管理
	提供客户端升级、客户端系统门户、客户端插件、客户端新闻公告等参数设置。

	
	数据同步管理
	可以导入导出用户数据，支持LDAP目录、外部数据库导入，数据备份与恢复管理。

	
	日志记录报表
	保存服务端所有相关的日志记录以及操作痕迹，并提供数据报表功能。

	
	虚拟组织结构
	为不同的用户配置不同的组织结构，可配置领导不在组织结构上呈现。

	
	通讯记录监控
	交流信息存档，对外通讯的短信、电话、传真等消息进行监控，可进行监控管理。

	
	交流对象管理
	对终端用户的交流范围进行监控，尤其是对高层领导，提供领导对话审核功能。

	
	登录验证监控
	支持第三方认证（LDAP\CA\AD\UK等），监控登录用户的IP、登录时间等信息。

	接口集成
	人员组织接口
	人员组织信息增加、删除、修改接口，分域管理接口。

	
	融合通讯接口
	短信发送、语音通知、传真发送、电话会议、视频会议、工作群组接口。

	
	统一消息接口
	系统消息接口，统一认证接口，状态感知接口，消息回执接口。

	
	系统参数接口
	清除数据信息接口，LDAP、CA参数设置接口，数据同步参数设置接口。




[bookmark: _Toc5663_WPSOffice_Level1][bookmark: _Toc497378915][bookmark: _Toc14786][bookmark: _Toc3095_WPSOffice_Level1]第四章 系统总体设计
[bookmark: _Toc497378916][bookmark: _Toc9485_WPSOffice_Level2][bookmark: _Toc3147][bookmark: _Toc13496_WPSOffice_Level2]4.1. 总体设计方案
e-Link企业即时通讯平台是基于J2EE架构web管理，B/S和C/S结构相互取长补短，系统功能模块化、插件化，保证系统能够灵活定制。另外，在系统集成性方面，e-Link企业即时通讯产品可对外开放标准协议，提供标准API及基于XML的web service接口，同时提供主动式接口和被动式接口，保证系统方便集成、随需扩展。

[bookmark: _Toc310_WPSOffice_Level3][bookmark: _Toc30631_WPSOffice_Level3][bookmark: _Toc23266_WPSOffice_Level3][bookmark: _Toc30487_WPSOffice_Level3]图： “e-link即时通讯系统”层次结构图
[bookmark: _Toc29445][bookmark: _Toc18021_WPSOffice_Level2][bookmark: _Toc17129_WPSOffice_Level2]4.2. 平台整体架构
[bookmark: _Toc11866_WPSOffice_Level3][bookmark: _Toc16611_WPSOffice_Level3]4.2.1应用架构
即时通讯平台在应用架构上包含客户端、通信层、路由层、业务层和存储层。


图： “e-link即时通讯系统”整体应用架构图
1. 客户端
客户端覆盖了所有终端，具体有Windows客户端、Linux客户端、Android客户端、IOS端和基于H5的Web端；
2. 通信层
通信层通过TCP、UDP、WebSocket、Restful Api及Http的通信传输技术与服务器进行通信；其中TCP、UDP、WebSocket主要用于与客户端保持长连接，方便服务器可以随时向客户端推送通信协议；RestfulApi和Http是短连接，Restful Api主要用于客户端向服务器请求同步/拉取消息及消息状态的；http主要用于客户端向服务器上传/下载文件、图表、表情；
3. 路由层
路由层有服务网关与消息路由器：
服务网关在节点服务器上，负责节点服务器与消息路由器保持长连接，并将节点服务器上需要路由的消息、状态、路由记录、配置等传输给消息路由服务器；还负责将【消息路由器】路由来的的消息发送给接由者，将状态广播给当前服务器上的所有客户端，将配置更新到本地缓存中；
消息路由器负责将服务网关发过来的路由记录更新到路由表中；将服务网关发过来的消息、状态、配置等跟据路由表查找到接收者所在的节点服务器后，将数据路由到节点服务器；
4. 业务层
通信层将从TCP、UDP、WebSocket通信通道接收到的协议数据流解析成协议对象，交给业务层对应的业务类进行处理，业务层采用线程池多线程来处理业务，从而使得业务处理吞吐量扩大了好几个数量级。
5. 存储层
存储层负责存储结构化数据、半结构化数据和非结构化数据；结构化数据（内部组织架构数据、权限配置数据、系统配置参数数据…）采用结构化数据库来存储，目前支持的数据库有MySql、Mariadb、Oracle、SqlServer、DB2、达梦；半结构化数据(消息、日志…)采用ElasticSearch存储；非结构化数据（语音、视频、文件、图片、表情…）存储采用本地磁盘/GlasterFS分布式文件存储/硬件高速存储来存储；
[bookmark: _Toc3095_WPSOffice_Level3][bookmark: _Toc5663_WPSOffice_Level3]4.2.2技术架构
即时通讯平台在技术架构上的包括IM接入服务、消息路由服务、Http文件服务、Restful API服务、ES服务、数据库服务、文件存储服务、实时语音、视频服务、远程协助服务、视频会议服务、云盘服务；



图： “e-link即时通讯系统”整体技术架构图
1、IM接入服务
IM接入服务是在通信层通过监听TCP、UDP、WebSocket服务端口，客户端通过自主设计的私有协议与服务器监听端口进行连接通信；
2、消息路由服务
消息路由服务为整个平台中的即时通讯集群提供路由服务，包括消息路由、路由记录更新、在线状态更新、缓存刷新、配置刷新、网关路由缓存刷新；
3、Http文件服务
Http文件服务提供离线文件的上传/下载、表情的上传/下载、图片的上传/下载、头像的下载服务，由于该服务采用J2EE技术架构标准进行设计实现，而且是无状态的短连接，所有可以采用Apache Tomcat自带的负载来实现集群，也可以通过负载均衡器对Http端口实现负载集群；
4、Restful API服务
为所有终端提供消息同步、消息拉取、消息查询Restful服务；
5、ES服务
Elasticsearch 是一个分布式的实时文档存储，每个字段 可以被索引与搜索，一个分布式实时分析搜索引擎，能胜任上百个服务节点的扩展，并支持 PB 级别的结构化或者非结构化数据；Elasticsearch主要作用是存储登录记录、用户对话记录、工作组对话记录、系统消息记录、群发消息记录、远程协助记录、客户端升级记录，以及为平台提供快递统计查询服务；
6、数据库服务
提供存储IM结构化数据、云盘服务数据、视频会议服务数据服务；
7、文件存储服务
提供存储离线文件、表情文件、图片文件、截屏文件、短语音、短视频远程录屏文件、表情、截屏等文件服务；
8、实时语音、视频服务
为所有用户提供点对点及多人语音、视频服务。
9、远程协助服务
为所有用户提供远程协助服务。
10、视频会议服务
为用户提供视频会议、白板、文档演示等服务；
11、云盘服务
为用户提供面向企业用户个人私有空间的文件服务；
[bookmark: _Toc23841_WPSOffice_Level3][bookmark: _Toc21024_WPSOffice_Level3]4.2.3业务架构
业务架构（客户端与服务器数据交换业务）主要包括长连接数据传输通道数据交换业务、Restful Api数据交换业务、Http文件交换业务、视频会议、远程协助、云盘、实时语音、视频业务；

图： “e-link即时通讯系统”业务架构图
长连接数据传输通道数据交换业务主要负责与客户端保持长连接，该通道主要传输<1KB的数据包以及服务器主动向客户端推送的数据包；
Restful Api当客户端与服务器建立长连接后，开始通过该通道请求同步消息中心会话列表、同步最新消息及消息状态，从而实现多终端消息及消息状态完全同步；
Http文件交换业务当客户端发送文件、表情、图片…文件上，先通过该通道进行上传文件，并同时向接收方通过“长连接数据传输通道”发送文件消息，此时接收方收到消息时并没有下载文件，需要等文件上传完成的通知协议；发送方上传完成后通过“长连接数据传输通道”发送文件上传完成通知协议，接收方此时才开始下载文件；
[bookmark: _Toc12561_WPSOffice_Level2][bookmark: _Toc14282][bookmark: _Toc497378917][bookmark: _Toc1948_WPSOffice_Level2]4.3. 接口设计
“e-Link企业即时通讯系统”通过一个集成平台来支持企业范围内所有的 Intranet、Extranet 和 Web 应用程序，从而提高 IT系统对业务需求的响应度，同时减少需要维护的平台数，获得增强的互操作性支持。
“e-Link企业即时通讯系统”创建于可伸缩的体系结构之上，并且支持包括 XML 和简单对象访问协议 (SOAP) 在内的 Web 服务和互操作性标准；提供了大量开放的相关信息获取标准编程接口 (如WEB SERVICE)，及针对列表和文档的事件处理程序；支持信息的全方位输出，支持与办公、目录服务和各业务应用信息的灵活交互。CA认证集成支持其他可插入身份验证提供程序，使非活动目录源的使用更容易。
大量接口的提供，降低了其他各类业务应用对“e-Link企业即时通讯系统”的依赖，增强了各个系统的独立性。“e-Link企业即时通讯系统”的接口，是基于Web Service来实现的，目前实现了“人员组织机构接口、人员状态感知接口、消息接口、单点登录接口、网络通讯接口”等。
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[bookmark: _Toc218073678][bookmark: _Toc23658_WPSOffice_Level3][bookmark: _Toc2947_WPSOffice_Level3][bookmark: _Toc25494_WPSOffice_Level3][bookmark: _Toc11110_WPSOffice_Level3]组织结构同步

[bookmark: _Toc28096_WPSOffice_Level3][bookmark: _Toc10751_WPSOffice_Level3][bookmark: _Toc11303_WPSOffice_Level3][bookmark: _Toc5358_WPSOffice_Level3]单点登录

[bookmark: _Toc9485_WPSOffice_Level3][bookmark: _Toc18628_WPSOffice_Level3][bookmark: _Toc17719_WPSOffice_Level3][bookmark: _Toc13496_WPSOffice_Level3]人员状态感知

[bookmark: _Toc17129_WPSOffice_Level3][bookmark: _Toc20077_WPSOffice_Level3][bookmark: _Toc29372_WPSOffice_Level3][bookmark: _Toc18021_WPSOffice_Level3]消息提醒

[bookmark: _Toc12561_WPSOffice_Level3][bookmark: _Toc17200_WPSOffice_Level3][bookmark: _Toc28555_WPSOffice_Level3][bookmark: _Toc1948_WPSOffice_Level3]网络通讯功能
[bookmark: _Toc497378918][bookmark: _Toc22431_WPSOffice_Level2][bookmark: _Toc721][bookmark: _Toc986_WPSOffice_Level2]4.4. 部署方式
系统支持集中式部署和分布式部署两种方式，同时支持在不超过用户授权数的情况下的多服务器独立部署。

[bookmark: _Toc497378919][bookmark: _Toc2344][bookmark: _Toc22431_WPSOffice_Level3][bookmark: _Toc986_WPSOffice_Level3]4.4.1 单服务器架构

[bookmark: _Toc497378920][bookmark: _Toc30769_WPSOffice_Level3][bookmark: _Toc25996][bookmark: _Toc10123_WPSOffice_Level3]4.4.2 集群服务器架构
4.4.2.1分布式集群

4.4.2.2 集中式集群

[bookmark: _Toc16889_WPSOffice_Level3][bookmark: _Toc20763][bookmark: _Toc497378921][bookmark: _Toc19688_WPSOffice_Level3]4.4.3 内外网转发服务器架构

[bookmark: _Toc351034906][bookmark: _Toc497378922][bookmark: _Toc24428][bookmark: _Toc23841_WPSOffice_Level1][bookmark: _Toc21024_WPSOffice_Level1]第五章 技术特点
[bookmark: _Toc30769_WPSOffice_Level2][bookmark: _Toc10123_WPSOffice_Level2][bookmark: _Toc497378934]5.1.关键技术
[bookmark: _Toc27039_WPSOffice_Level3][bookmark: _Toc24177_WPSOffice_Level3]5.1.1完全自主设计的私有协议集
客户端通过自主设计的私有协议与服务器监听端口进行连接通信，私有协议具备安全性高、流量小、解析效率高、扩展性强等特点，而且可以做到一套协议集适配所有客户端终端和服务器以及集群环境下IM节点服务器与消息路由服务器；可以满足所有的产品业务需求和用户个性化的定制需求。
[bookmark: _Toc3423_WPSOffice_Level3][bookmark: _Toc19494_WPSOffice_Level3]5.1.2服务集群，负载均衡技术
即时通讯平台在构建底层架构时，是以支持“分布式服务、集群服务”为目标建设的，从而使得即时通讯平台中的各个服务是具备强大的横向扩展能力的，从而使的整个平台中的各个服务可以以集群的方式向所有用户提供服务；
IM集群是通过【IM节点服务器】上的“服务网关”与【消息路由服务器】TCP端口保持长连接，通过自主设计的私有协议进行更新“路由记录”和“消息路由”；【IM节点服务器】的负载可以通过F5之类的硬负载均衡器，或Haproxy+KeepLive软负载均衡器实现TCP、UDP、WebSocket长连接的负载；客户端连接请求通过负载均衡器被分配到其中一台IM节点服务器后，该节点服务器会对客户端的连接请求做出响应，认证通过后与该IM节点服务器保持长连接；
客户端的请求数据类的请求在当前IM节点处理后直接返回；客户端发送消息时，如果接收方与发送在同一IM节点，直接推送；否则通过网关将消息路由给接收方；客户端的在线状态发生变更时会向集群中所有节点广播；通过修改一个节点服务器上的配置会向集群中所有节点广播；一个节点的缓存数据发生变更会向集群中所有节点广播；
[bookmark: _Toc5364_WPSOffice_Level3][bookmark: _Toc26249_WPSOffice_Level3]5.1.3重稳定、重扩展的J2EE技术架构体系
系统采用J2EE技术架构标准进行设计实现，支持跨平台及分布式应用部署。J2EE平台适用多层次分布式应用模型，采用基于组件的方式来设计、开发、组装和部署应用系统，以及基于可扩展标记语言（XML）的数据交换、统一的安全模式和灵活的事务控制。凭借这些技术，不但可以面对快速变化的市场提供崭新的解决方案；而且，开发出来的是与平台无关的J2EE组件的解决方案，它不依赖于某个特定厂商提供的产品或者API。这意味着不管是开发商还是最终用户都有最大的自由去选择那些更能满足他们业务或技术需求的产品或组件，不但有利于降低信息系统拥有成本，也有利于适用快速变化的市场需求。
[bookmark: _Toc7401_WPSOffice_Level3][bookmark: _Toc528590342][bookmark: _Toc322020327][bookmark: _Toc353876316][bookmark: _Toc259467126][bookmark: _Toc267734930][bookmark: _Toc19853_WPSOffice_Level3]5.1.4易扩展的插件体系
插件是一种遵循统一的预定义接口规范编写出来的程序，应用程序在运行时通过接口规范对插件进行调用，以扩展应用程序的功能。 
e-Link插件体系充分满足，在不修改程序主体（平台）的情况下对软件功能进行扩展与加强，当插件的接口公开后，任何公司或个人都可以制作自己的插件来解决一些操作上的不便或增加新的功能，也就是实现真正意义上的“即插即用”软件开发。
[bookmark: _Toc258331749][bookmark: _Toc528590343][bookmark: _Toc353876317][bookmark: _Toc259467128][bookmark: _Toc322020329][bookmark: _Toc267734932][bookmark: _Toc863_WPSOffice_Level3][bookmark: _Toc5095_WPSOffice_Level3]5.1.5安全高可靠性的数据包
数据包支持DES、3DES、AES、RSA等国际通用加密算法，并且实现动态密钥交换，从而保证了用户通讯数据的安全性。
系统将数据包按优先级进行分类处理，保证在大用户并发上能够做到消息的及时处理和及时响应。
数据包同时支持TCP与UDP两种协议，考虑到UDP协议存在丢包的情况，系统引入了包序号（PID）、包校验（PCK）、包应答（ACK）、以及包重发机制，在复杂的网络环境中，能够减少包丢失、包损坏的情况。
[bookmark: _Toc528590344][bookmark: _Toc353876318][bookmark: _Toc259467129][bookmark: _Toc267734933][bookmark: _Toc322020330][bookmark: _Toc1456_WPSOffice_Level3][bookmark: _Toc13532_WPSOffice_Level3]5.1.6有效的数据传输机制
传输数据将采用动态切割数据包，自动适应网络情况，最大限度的利用网络带宽，提高传输速率。为了保证音频、视频数据能够有效的在互联网上传输，确保满足最终用户的体验质量（QoE）的要求，系统对音频、视频进行了压缩处理并进行了优化。在P2P环境下，音频的带宽占用率为16-22kb/S，视频的带宽占用率为45—120kb/S。远程控制模块能够在各种复杂网络环境下实现内网穿透，可以轻松对另一方客户端的系统进行远程操作，采用自主研发高性能桌面图形压缩算法，极大的降低了网络带宽占用率。
[bookmark: _Toc528590345][bookmark: _Toc353876319][bookmark: _Toc259467130][bookmark: _Toc267734934][bookmark: _Toc322020331][bookmark: _Toc2965_WPSOffice_Level3][bookmark: _Toc864_WPSOffice_Level3]5.1.7标准的XML数据交换
XML数据传输是不同系统之间日渐流行的标准数据传输方式，由于与平台和编程语言的无关性，因此，通过XML可以有效保证对各种异构系统的数据接口需要，以达到各系统数据资源的最优整合。XML适于异构应用间的数据共享。XML的灵活性和扩展性使其可以对不同应用甚至是差异很大的应用间的数据进行描述，尤其是对于那些专用于记录数据的应用。另外，XML具有自我描述的特性，结果是数据可以在不同的应用间进行交换与处理而不必要求相应的应用程序是针对该数据定制的。用于强大的数据检索。XML属于元标记语言，根据这一特性，用户只要在XML的文档类型定义文件中定义一系列有意义的标记，这样基于该文档类型定义文件所产生的XML文档就可以按照任意的条件进行查询和检索，甚至实现计算机自动检索，而相应的检索引擎可以是通用的而不必局限于具体的应用。提供多语种支持，XML规范中提供了对多语种的支持，包括UTF-7、UFT-8、UNICODE、GB2312（简体中文）、BIG5（繁体中文）等等，这一特点使得XML非常有利于多语种的应用开发。
[bookmark: _Toc258331750][bookmark: _Toc353876321][bookmark: _Toc528590347][bookmark: _Toc267734937][bookmark: _Toc322020334][bookmark: _Toc259467133][bookmark: _Toc2446_WPSOffice_Level3][bookmark: _Toc7005_WPSOffice_Level3]5.1.8服务器多播、组播技术
为了节省有限的网络带宽和避免不必要的服务器运算处理，系统对一些源数据相同，但目的地址很多的包，统一采用多播、组播的方式发送。
基于组播数据流量较大、接收者众多，服务器对组播源和接收者进行严格的管理，控制组播数据的传播方向和范围，及数据发送频率等。如果对组播数据包的处理不当，会对现有的IP网络造成冲击和影响，并且影响服务器处理其它正常的业务。可控的组播的相关技术包括：地址分配、源控制、流量控制、接收者控制、安全控制等。
[bookmark: _Toc259467134][bookmark: _Toc353876322][bookmark: _Toc267734938][bookmark: _Toc528590348][bookmark: _Toc16824_WPSOffice_Level3][bookmark: _Toc32281_WPSOffice_Level3][bookmark: _Toc322020335]5.1.9 Web Service技术
Web Service是为了让地理上分布在不同区域的计算机和设备一起工作，以便为用户提供各种各样的服务。用户可以控制要获取信息的内容、时间、方式。
Web 服务是采用标准的、规范的 XML描述操作的接口，这种服务描述被称为 Web 服务描述。Web 服务描述囊括了与服务交互需要的全部细节，包括消息格式、传输协议和位置。Web 服务接口隐藏了实现服务的细节，允许独立于软硬件平台的服务调用Web 服务。Web Service是独立的、模块化的应用，能够通过因特网来描述、发布、定位以及调用。从而实现面向组件和跨平台、跨语言的松耦合应用集成。Web 服务是分布式环境中实现复杂的聚集或商业交易的最佳体系结构。
[bookmark: _Toc16889_WPSOffice_Level2][bookmark: _Toc20970_WPSOffice_Level2][bookmark: _Toc5000_WPSOffice_Level2][bookmark: _Toc19688_WPSOffice_Level2]Web Service具有以下特点：
· 良好的封装性
Web服务是一种部署在Web上的对象，具备对象的良好封装性，对于使用者而言，他看到的仅仅是该服务的描述。
· 松散耦合
当Web服务的实现发生变更时，只要Web服务的调用接口不变，调用者是不会感到这种变更，Web服务的任何变更对调用他们的接口来说都是透明的。XML/SOAP是Internet环境下Web服务一种比较适合的消息交换协议。
· 协议规范
Web服务使用标准的描述语言来描述(比如WSDL)服务；其次，通过服务注册机制，由标准描述语言描述的服务界面是可以被发现的；同时，标准描述语言不仅用于服务界面，也用于Web服务的聚合、跨Web服务的事务、工作流等。其次，Web服务的安全标准也已形成；最后，Web服务是可管理的。
· 高度可集成能力
由于Web服务采取简单的、易理解的标准Web协议作为组件界面描述和协同描述规范，完全屏蔽了不同软件平台的差异，无论是CORBA、DCOM还是EJB都可以通过这一种标准的协议进行互操作，实现了在当前环境下最高的可集成性。
[bookmark: _Toc353876324][bookmark: _Toc528590349][bookmark: _Toc2027][bookmark: _Toc27039_WPSOffice_Level2][bookmark: _Toc24177_WPSOffice_Level2][bookmark: _Toc42655435][bookmark: _Toc65655828][bookmark: _Toc353876325]5.2.系统安全策略
[bookmark: _Toc528590350][bookmark: _Toc15557_WPSOffice_Level3][bookmark: _Toc22749_WPSOffice_Level3]5.2.1采用物理安全技术
物理安全技术的目的是保护计算机系统、网络服务器、打印机等硬件实体和通信链路免受自然灾害、人为破坏和搭线攻击；验证用户的身份和使用权限、防止用户越权操作；确保计算机系统有一个良好的电磁兼容工作环境；建立完备的安全管理制度，防止非法进入计算机控制室和各种偷窃、破坏活动的发生。正常的防范措施主要有以下几点：
1)	对主机房及重要信息存储、收发部门进行屏蔽处理，即建设一个具有高度屏蔽的屏蔽室，用它来安装主要运行设备，以防止磁鼓、磁带与高辐射设备等的信号外泄。
2)	对本地网、局域网传输线路传导辐射的抑制，由于电缆传输辐射信息的不可避免性，建议网络的主干部分采用光缆传输方式。
3)	对终端设备（尤其是CRT显示器）应尽量选用低辐射产品，或在终端密集的场所采用主动式的干扰设备。目前主要防护措施有两类：一类是对传导发射的防护，主要采取对电源线和信号线加装性能良好的滤波器，减小传输阻抗和导线间的交叉耦合。另一类是对辐射的防护，这类防护措施又可分为以下两种：一是采用各种电磁屏蔽措施，如对设备的金属屏蔽和各种接插件的屏蔽，同时对机房的下水管、暖气管和金属门窗进行屏蔽和隔离；二是干扰的防护措施，即在计算机系统工作的同时，利用干扰装置产生一种与计算机系统辐射相关的伪噪声向空间辐射来掩盖计算机系统的工作频率和信息特征。
4)	对机房管理人员应加强技术和素质培养。
[bookmark: _Toc65655829][bookmark: _Toc353876326][bookmark: _Toc13514_WPSOffice_Level3][bookmark: _Toc528590351][bookmark: _Toc42655436][bookmark: _Toc13631_WPSOffice_Level3]5.2.2虚拟网络(VLAN)技术
为了便于管理，并提高网络的效率和安全性，除了前面所述的网络物理设计和安全设计外，还需要对网络进行逻辑设计，即划分虚拟网，并做到虚拟网与虚拟网及虚拟网内部各IP子网之间可设定互访权限。虚拟网技术是将网络的物理基础设施与网络逻辑基础设施相分离，使网管人员能方便而动态地建立和重构虚拟网络，以适应今天部门机构的协作与变动，方便网络管理，降低网络管理的成本。总结起来，采用虚拟网技术有下列优点：
1)	提高带宽的利用效率；
2)	提高网络的安全性；
3)	方便网络的管理。
虚拟网络划分可以根据实际情况通过使用专门的管理设置软件，对交换机所连接的网络进行虚拟分组，使几个不同端口所连接的网络成为一组。虚拟网的划分可以跨越多个交换机，也可一个交换机内划分出多个虚拟网。
接入部分采用全交换，按端口划分VLAN，VLAN之间的路由可以设置完整的安全控制机制；在主干上，使用ATM的交换虚电路，具有很高的安全性。同时VLAN的划分有助于管理，它使成员的划分不受物理位置的限制，当员工的部门调动或办公地点移动时，不必调整网络硬件连接，只需做VLAN的设置调整。
[bookmark: _Toc21971_WPSOffice_Level3][bookmark: _Toc528590352][bookmark: _Toc353876327][bookmark: _Toc65655830][bookmark: _Toc42655437][bookmark: _Toc14680_WPSOffice_Level3]5.2.3信息加密技术
信息加密的目的是保护网内的数据、文件、口令和控制信息，保护网上传输的数据。网络加密常用的方法有链路加密、端点加密和节点加密三种。链路加密的目的是保护网络节点之间的链路信息安全；端-端加密的目的是对源端用户到目的端用户的数据提供保护；节点加密的目的是对源节点到目的节点之间的传输链路提供保护。用户可根据网络情况酌情选择上述加密方式。
信息加密过程是由形形色色的加密算法来具体实施，它以很小的代价提供很大的安全保护。在多数情况下，信息加密是保证信息机密性的唯一方法。据不完全统计，到目前为止，已经公开发表的各种加密算法多达数百种。如果按照收发双方密钥是否相同来分类，可以将这些加密算法分为常规密码算法和公钥密码算法。
在常规密码中，收信方和发信方使用相同的密钥，即加密密钥和解密密钥是相同或等价的。常规密码的优点是有很强的保密强度，且经受住时间的检验和攻击，但其密钥必须通过安全的途径传送。因此，其密钥管理成为系统安全的重要因素。
在公钥密码中，收信方和发信方使用的密钥互不相同，而且几乎不可能从加密密钥推导出解密密钥。公钥密码的优点是可以适应网络的开放性要求，且密钥管理问题也较为简单，尤其可方便的实现数字签名和验证。但其算法复杂。加密数据的速率较低。尽管如此，随着现代电子技术和密码技术的发展，公钥密码算法将是一种很有前途的网络安全加密体制。
密码技术是网络安全最有效的技术之一。一个加密网络，不但可以防止非授权用户的搭线窃听和入网，而且也是对付恶意软件的有效方法之一。
[bookmark: _Toc42655438][bookmark: _Toc65655831][bookmark: _Toc353876328][bookmark: _Toc528590353][bookmark: _Toc10203_WPSOffice_Level3][bookmark: _Toc9533_WPSOffice_Level3]5.2.4防火墙控制技术
防火墙是近期发展起来的一种保护计算机网络安全的技术性措施，它是一个用以阻止网络中的黑客访问某个机构网络的屏障，也可称之为控制进/出两个方向通信的门槛。在网络边界上通过建立起来的相应网络通信监控系统来隔离内部和外部网络，以阻挡外部网络的侵入。整个安全解决方案的一个关键部分是网络防火墙，负责监视穿过网络周边的通信及根据安全策略加以限制。周边路由器可见于任何网络边界，例如专用网络、内部网、外部网或Internet之间。防火墙分离内部(专用)和外部(公共)网络。
	通过以防火墙为中心的安全方案配置，能将所有安全软件（如口令、加密、身份认证、审计等）配置在防火墙上。与将网络安全问题分散到各个主机上相比，防火墙的集中安全管理更经济。例如一次一密口令系统和其它的身份认证系统完全可以不必分散在各个主机上，而集中在防火墙上。
	对网络存取和访问进行监控审计：如果所有的访问都经过防火墙，那么，防火墙就能记录下这些访问并作出日志记录，同时也能提供网络使用情况的统计数据。当发生可疑动作时，防火墙能适当的报警，并提供网络是否受到监控和攻击的详细信息。另外，收集一个网络的使用和误用情况也是非常重要的。
	防止内部网信息的外泄：通过利用防火墙对内部网的划分，可实现内部网重点网段的隔离，从而限制了局部重点或敏感网络安全问题对全局网络造成的影响。再者，隐私是内部网络非常关心的问题，一个内部网络中不引人注目的细节可能包含了有关安全的线索而引起外部攻击者的兴趣，甚至暴露了内部网络的某些安全漏洞。使用防火墙就可以隐蔽那些透露内部细节（如Finger DNS等服务）安全漏洞。
	支持VPN：除了安全作用，防火墙技术还支持具有Internet服务特性的企业内部网络技术---VPN。通过VPN，将企事业单位在地域上分布在全国、乃至全世界各地的LAN或专用子网，有机地联成一个整体。这样，不仅省去了专用通信线路，而且为信息共享提供了技术保障。
[bookmark: _Toc42655439][bookmark: _Toc65655832][bookmark: _Toc353876329][bookmark: _Toc528590354][bookmark: _Toc24839_WPSOffice_Level3][bookmark: _Toc27952_WPSOffice_Level3]5.2.5访问控制技术
访问控制是网络安全防范和保护的主要技术，它的主要任务是保证网络资源不被非法使用和非常访问。它也是维护网络系统安全、保护网络资源的重要手段。各种安全策略必须相互配合才能真正起到保护作用，但访问控制可以说是保证网络安全最重要的核心策略之一。
[bookmark: _Toc42655440][bookmark: _Toc65655833][bookmark: _Toc353876330][bookmark: _Toc528590355][bookmark: _Toc31655_WPSOffice_Level3][bookmark: _Toc21984_WPSOffice_Level3]5.2.6数据安全方案措施
勿庸置疑，数据的安全性是至关重要的，在设计中充分考虑了数据的安全性。保证数据的高可靠性和高可用性，也有两个方案选择，其中之一是双机热备份方案。

如上图所示，当主机和备份机软硬件都安装好后（软件包括Windows 2000、HA软件、SQL Server2000），首先通过磁盘阵列所附的RAID控制软件，将磁盘阵列上的硬盘按照用户的要求作成RAID0，1，3，5等模式，并分区。这时被保护的卷就建立好了，所有的数据均写到被保护的卷上。
当主机发生故障时，备份机通过HA软件所建立的心跳路径检测到主机的故障，自动接替所有主机的资源（如IP地址、机器名及其他应用），并在本机上将继续读取数据，所有的接替工作都在备份机完成而不再占用主机的任何资源。
待主机修复后，在通过手工或自动方式将所有已切换到从机的主机资源（如IP地址、机器名及其他应用）切换回主机，并且被保护的卷上的所有数据自动恢复至主机。
此方案的优点是实时切换，不需要人工干预，但是双机热备份方案的价格非常昂贵，需要购置磁盘阵列硬件和双机热备份的专用软件HA。
除了上述的双机热备份方案外，还有另外一种利用数据库进行备份的方案。系统需要保护的实际上是数据库中的数据。
使用数据库的Export工具进行逻辑备份，该方法的优点是操作简单，适合于数据量不大，不要求运行于24X7模式的系统，缺点是只能将系统回复到最后一次备份时的数据，最后一次备份到数据库崩溃这段时间内的数据将全部丢失，必须重新录入。我们建议采用Export模式作为备用的备份方案，充分利用该模式操作简单的优点，采取累积备份结合增量备份的方法，定期（建议每天）对数据库进行备份，同时将数据库运行于归档模式，定期进行数据库日志的备份，以便利用日志来恢复丢失或者被破坏的数据，保证数据库数据丢失为零。
[bookmark: _Toc197][bookmark: _Toc26456_WPSOffice_Level1][bookmark: _Toc25803_WPSOffice_Level1]第六章 功能应用
[bookmark: _Toc497378935][bookmark: _Toc14631][bookmark: _Toc3423_WPSOffice_Level2][bookmark: _Toc19494_WPSOffice_Level2]6.1即时通讯平台
[bookmark: _Toc7565_WPSOffice_Level3][bookmark: _Toc28644_WPSOffice_Level3]6.1.1用户登录
统一集中认证，能够实现注册用户的登录，并能保存登录信息，以方便用户下次登录；实时更新电子通讯录，可查看对方职务、电话、邮件地址、手机号码等用户信息；支持用户名与MAC地址绑定，限制个别账号只能在固定的电脑登陆，加强安全验证模式。

[bookmark: _Toc497378936][bookmark: _Toc31075][bookmark: _Toc22009_WPSOffice_Level3][bookmark: _Toc9358_WPSOffice_Level3]6.1.2组织架构及联系人功能
组织架构管理
清晰的看到由树型目录表达的多层次企业组织架构（不限级数）；方便、灵活实现部门组织架构的重组、改名、撤销、人员变动等应用操作；可以自定义组织架构，架构排序，用户排序；并且可以为不同的用户配置不同的组织架构；每个部门节点显示当前部门下的总人数和在线人数；支持用户兼职（一人多岗，同一用户出现在两个及以上机构中）的功能。
联系人管理
根据不同的查询条件查找并添加联系人，设置关注联系人，关注某个联系人之后,上线后有相关的提示。联系人名片上可查看对方职务、电话、邮件地址、手机号码等信息。
群组管理
根据实际情况，方便创立群组，把工作小组快速聚集起来，以提高团队工作协同性。支持不少于5000个群，单个群容纳人数不低于5000。

[bookmark: _Toc497378937][bookmark: _Toc17908][bookmark: _Toc14347_WPSOffice_Level3][bookmark: _Toc16795_WPSOffice_Level3]6.1.3 消息发送
用户可发送和接收离线消息；可多人会话，群发广播通知(可附加文件和支持群发签收)；文件收发功能，可通过直接拖拽文件和文件夹到会话窗口进行发送；支持可截图并直接编辑后发送的功能，可自定义截图热键；支持语音、视频等多形式交流；可进行主题讨论，可灵活的定义群组及发起讨论；后台管理可对用户通信内容设置关键字过滤。

[bookmark: _Toc32450_WPSOffice_Level3][bookmark: _Toc12229_WPSOffice_Level3]6.1.4消息提醒
用户可以通过客户端方便的进行即时通讯，同时和企业内各类业务系统中的待办事项、邮件、公文等功能模块集成，实现消息到达提醒和单点登录等功能，通过消息提醒模块可实时登陆各类异构业务系统内部办理事件。
若客户处于离线状态，则在下次登录时会提示有离线消息，用户可以打开离线消息管理器查看最新消息，保证工作的连续性。普通离线消息保存≥1000 条 ，群离线消息保存≥1000 条 ，离线文件保存≥30 天。
[bookmark: _Toc7204][bookmark: _Toc30475_WPSOffice_Level3][bookmark: _Toc497378938][bookmark: _Toc29192_WPSOffice_Level3]6.1.5 文件传输
文件在线和离线传输，能够控制传输的文件大小限制，可通过参数设置发送在线、离线文件大小，同时向多个联系人发送文件——群发文件。文件传输，支持断点续传，自动接收功能，可保存文件传输的历史记录。文件转发：已接收的文件在聊天窗口通过“转发”功能可快速发送给其他部门或人员；支持文件夹传输；

[bookmark: _Toc12115_WPSOffice_Level3][bookmark: _Toc12011_WPSOffice_Level3]6.1.6文件、消息撤回
用户在会话界面中发送一条消息或文件后，可以选择在2分钟内（时间可以通过后台管进行设置）将该消息或文件撤回，撤回功能支持pc、android、ios客户端。

[bookmark: _Toc20417_WPSOffice_Level3][bookmark: _Toc12144_WPSOffice_Level3]6.1.7密聊
系统支持密聊，消息已读后会自动销毁；关闭窗口消息自动销毁、消息在各端不留痕迹、消息禁止拷贝和转发、不显示头像和名字防截屏。

密聊-PC端

密聊-移动端
[bookmark: _Toc19605_WPSOffice_Level3][bookmark: _Toc450_WPSOffice_Level3]6.1.8消息所有终端同步
用户使用同一账号登录任何一种终端，消息会自动与服务器同步到最新；用户也可以查看任何时刻的历史记录；如果有多个终端同一账号同时在线时，有一端读过消息后，其它终端该消息状态会自动同步为已读；

PC端消息同步
  
IOS端消息同步                    Android端消息同步
[bookmark: _Toc25306_WPSOffice_Level3][bookmark: _Toc19950_WPSOffice_Level3][bookmark: _Toc528590315]6.1.9群组@功能
在群组中，可以@群中的成员进行对话，支持群内成员禁言功能。

[bookmark: _Toc31835_WPSOffice_Level3][bookmark: _Toc27606_WPSOffice_Level3]6.1.10群文件共享
为群成员提供的一个资源共享的平台，群成员可以把文件共享到群空间，供本群其他用户下载，支持实时动态的显示群公告等工作动态。

[bookmark: _Toc31458]群文件共享PC端


[bookmark: _Toc15339]群文件共享移动端
[bookmark: _Toc27306_WPSOffice_Level3][bookmark: _Toc20463_WPSOffice_Level3]6.1.11消息、文件签收机制
重要消息、文件以签收方式发送，接收方签收后才显示内容。支持消息签收的查询与再发送。

[bookmark: _Toc23483_WPSOffice_Level3][bookmark: _Toc16163_WPSOffice_Level3]6.1.12多人临时会话
允许多人同时参与对话沟通，进行文本信息沟通、粘贴图片、附加文件等操作。管理员可以通过管理程序设置用户是否有发起临时会话的权限，没有权限的人，不能发起多人临时会话。有权限的用户，可以发起多人临时会话，会话人数不限。
[bookmark: _Toc20283_WPSOffice_Level3][bookmark: _Toc24635_WPSOffice_Level3][bookmark: _Toc7539]6.1.13 通知公告
可实现单位通知公告、放假通知、开会通知等功能；支持密码签收功能，对于一些重要的消息广播，接受者需要输入密码方可接收。

[bookmark: _Toc28818_WPSOffice_Level3][bookmark: _Toc11590_WPSOffice_Level3]6.1.14文件助手
现移动端与电脑端之间的文字、文件和图片等数据传输；

[bookmark: _Toc26936_WPSOffice_Level3][bookmark: _Toc32734_WPSOffice_Level3]6.1.15历史消息管理器
具有即时消息、工作组、文件传输、群发消息、系统消息、短信等历史记录功能，方便历史消息的浏览，按类别提供分组和按时间排序的功能，提供历史消息的文字方式搜索功能。对已发送或接收的文件可多次下载、预览和转发。

[bookmark: _Toc14511_WPSOffice_Level3][bookmark: _Toc15071_WPSOffice_Level3]6.1.16远程协助
远程协助功能，方便客户进行技术合作、指导、远程维护等操作。可邀请控制对方和控制自己电脑。

[bookmark: _Toc28609_WPSOffice_Level3][bookmark: _Toc4527_WPSOffice_Level3]6.1.17多人语音/视频
系统支持PC端和移动端随时、随地发起点对点/多人语音、视频交流，多人音视频最多支持9路。

PC端点对点语音/视频

移动端点对点语音/视频

PC端多人语音/视频

移动端多人语音/视频
[bookmark: _Toc26249_WPSOffice_Level2][bookmark: _Toc5364_WPSOffice_Level2][bookmark: _Toc5539][bookmark: _Toc497378948]6.2企业云盘
用户通过网络访问企业云盘内个人权限范围内的数据，可以快速便捷的在任何有网络环境的地点上传下载工作资料和数据文件。这样不仅将整个企业的文件资料做到了统一集中化管理，减少了文件资料占用的存储介质空间，降低了文件在传递过程中感染病毒木马的风险，而且实现了企业办公的“随时随地”化，极大的提升了企业员工的工作效率，同时改善了员工的办公体验；云盘支持文件预览、多人协同编辑、群组文件夹等功能；

[bookmark: _Toc11553_WPSOffice_Level3][bookmark: _Toc9496_WPSOffice_Level3]e-Link PC端单点登录企业云盘

[bookmark: _Toc3482_WPSOffice_Level3][bookmark: _Toc21657_WPSOffice_Level3]企业云盘移动端  
[bookmark: _Toc31221_WPSOffice_Level3]6.2.1基本功能
云盘支持新建文件（夹）、新建文本文档、上传文件及文件（夹）的下载、移动、重命名、删除等基本功能。
[bookmark: _Toc18165_WPSOffice_Level3]6.2.2文件共享
支持将云盘中文件共享给组织架构中的部门或个人，支持PC端和移动端。

[bookmark: _Toc24232_WPSOffice_Level3]6.2.3文件在线预览
云盘支持多种格式文件的预览，如word、excel、PPT、文本文档、图片等；支持PC端和移动端。

[bookmark: _Toc14761_WPSOffice_Level3]6.2.4多人在线编辑
如果用户拥有编辑权限，可以点击Word、Excel 或 PPT等文档进入在线编辑器进行在线编辑操作；不同登录用户可以共同编辑同一文档，实现远程协同办公。

[bookmark: _Toc10182_WPSOffice_Level3]6.2.5群文件夹设置
管理员可以在后台添加设置群组文件夹，并灵活分配用户和群组用来共享文件；

[bookmark: _Toc28607_WPSOffice_Level3]6.2.6用户权限控制
系统管理员可以根据需要创建不同的用户组，并根据需求给用户组赋予相应的权限；
设置好后可以绑定或新增用户到指定的用户组，这样该用户就拥有了指定用户组的权限；如果该用户有多个指定的用户组，就该用户的权限取所有指定用户组的并集，这样可以非常灵活地对每个用户进行权限设置；




[bookmark: _Toc19853_WPSOffice_Level2]6.3视频会议
系统支持软件视频会议功能，单台服务器可以支持500路视频会议。实现了多人语音、视频实时沟通，文档共享；实现了幻灯片异地同步查看，白板同步共享，网页实时同步浏览，程序桌面共享；实现了远程技术培训指导等功能。提高工作效率、加强合作，减少旅行、资源共享是视频会议系统的主要作用。
[bookmark: _Toc29143_WPSOffice_Level3]6.3.1与即时通讯产品无缝整合
视频会议系统支持与e-Link即时通讯产品PC端和移动端无缝整合，实现单点登录、组织结构同步及系统消息的实时推送。

[bookmark: _Toc27323_WPSOffice_Level3]6.3.2支持移动视频会议
视频会议系统适用于iphone、ipad和andriod等移动设备，只需下载登录视频会议软件，即可与各地用户同步分享语音、视频及数据文件。

[bookmark: _Toc6908_WPSOffice_Level3]6.3.3与各类硬件视频会议平台对接
视频会议系统拥有强大的灵活性和兼容性，可实现与各厂家硬件平台的完美对接，在已完成的项目中，我们已成功与宝利通、思科、华为等硬件视频会议整合。
[bookmark: _Toc12318_WPSOffice_Level3]6.3.4支持多种显示布局
视频会议系统提供多种显示布局，包括视频显示布局、数据显示布局、混合显示布局、扩展显示布局、复制显示布局等几大类。

[bookmark: _Toc23286_WPSOffice_Level3]6.3.5文档、影音、屏幕共享
通过上述功能，主讲用户可新建或打开演讲稿列表中的文档资料、可播放本地影音文件并同步给所有参会人员观看、可以将本地电脑的屏幕画面或者指定的应用程序共享给所有的参会人员。

[bookmark: _Toc18407_WPSOffice_Level3]6.3.6支持远程协助
主席用户可通过远程协助功能连接到某一用户的电脑桌面，并可直接远程操作该用户的电脑桌面。

[bookmark: _Toc5095_WPSOffice_Level2]6.4移动办公平台
[bookmark: _Toc497378949][bookmark: _Toc30381][bookmark: _Toc21705_WPSOffice_Level3][bookmark: _Toc29721_WPSOffice_Level3]6.4.1 移动客户端
支持当前主流操作Android系统和苹果ios系统的智能手机、平板电脑等移动客户端。

[bookmark: _Toc22256][bookmark: _Toc2387_WPSOffice_Level3][bookmark: _Toc9244_WPSOffice_Level3]6.4.2 实时资讯发布
可进行资讯信息的发布与维护：维护包括创建、修改、删除等操作。
支持资讯信息内容以文字、图片、视频等方式展现。同时可对企业内其它信息系统（如OA系统、各专业网站）的新闻、公告等新发布的内容进行消息推送。资讯信息的发布范围可根据企业组织机构灵活设定，用户可对资讯推送进行个性化订阅。可实时接收并提醒新发布的资讯，并可通过移动客户端对资讯内容进行浏览。
   
[bookmark: _Toc31848_WPSOffice_Level3][bookmark: _Toc3384_WPSOffice_Level3]6.4.3 移动端待办提醒及查看
移动客户端支持企业内其它应用系统待办消息的实时推送、提醒及对待办内容进行查看。

[bookmark: _Toc6593_WPSOffice_Level3][bookmark: _Toc24998_WPSOffice_Level3]6.4.4 移动设备认证
系统支持移动设备认证并与指定账户绑定的功能，只有通过服务器端认证并绑定的移动设备才可通过指定账户登录软件移动客户端。系统对已绑定设备进行解除绑定功能。设备绑定的历史记录可保留，供后期审计。
[bookmark: _Toc19314][bookmark: _Toc9178_WPSOffice_Level3][bookmark: _Toc907_WPSOffice_Level3]6.4.5移动办公
[bookmark: _Toc4023] 6.4.5.1审批
审批为轻应用中最为核心的功能之一；主要包括请假、外出、出差、加班、报销、借款、付款、请示汇报、用章用证等实用的功能模块。

[bookmark: _Toc497378950][bookmark: _Toc30842]6.4.5.2考勤
1、支持公司员工上、下班打卡及打卡数据的详细记录；2、通过各类参数的设置，可实现班次维护、人员排班、例外用户及例外日的设置等。

[bookmark: _Toc497378951][bookmark: _Toc3245]6.4.5.3日程
主要用于个人工作日程的安排及随时随地查看日程；工作日程的定时周期性提醒。

[bookmark: _Toc497378952][bookmark: _Toc22294]6.4.5.4工作汇报
汇报是对个人一天、一周及一月工作的总结整理，即增强了个人对工作的把控，也帮助领导更加了解员工工作进度和状态。包括：日报、周报、月报。

[bookmark: _Toc497378953][bookmark: _Toc19331]6.4.5.5任务管理
支持相关的权限控制；支持“任务”与“日报”相关联；有效促进团队工作的高效推进。

[bookmark: _Toc497378954][bookmark: _Toc31024]6.4.5.6会议管理
会议管理可以实现会议申请、会议安排、查看关于会议的各种消息、查看会议室使用情况及做相关的会议纪要。

[bookmark: _Toc32121][bookmark: _Toc7401_WPSOffice_Level2][bookmark: _Toc13532_WPSOffice_Level2]6.5融合通信平台
[bookmark: _Toc497378944][bookmark: _Toc19792_WPSOffice_Level3][bookmark: _Toc5378_WPSOffice_Level3]6.5.1短信平台
短信收发：支持直接从组织架构勾选人员发送短信，或手动添加手机号码发送；可实现客户端收发手机短信，支持短信群发等功能。

[bookmark: _Toc497378945][bookmark: _Toc32289][bookmark: _Toc28450_WPSOffice_Level3][bookmark: _Toc15640_WPSOffice_Level3]6.5.2 邮件系统
通过客户端提供的邮件系统实现新邮件到达提醒及主面板上显示未读数目；也可快速调用默认的邮件系统直接向联系人发送邮件。

[bookmark: _Toc497378946][bookmark: _Toc29516][bookmark: _Toc3773_WPSOffice_Level3][bookmark: _Toc10652_WPSOffice_Level3]6.5.3 网络电话
通讯录集成，点击拨号，像使用手机一样方便；电话绑定，来电弹屏，呼叫转移，来电录音，让您不错过任何一个紧急电话。

[bookmark: _Toc497378947][bookmark: _Toc3921][bookmark: _Toc16802_WPSOffice_Level3][bookmark: _Toc1839_WPSOffice_Level3]6.5.4 电子传真
发送便捷：支持大批量群组发送，可自动排队或按优先级排队发送；接收简单：可通过客户端软件，或转发至e-mail；实时提醒：收到新传真、传真发送成功或失败，客户端软件可同步收到实时信息提醒。

[bookmark: _Toc267734955][bookmark: _Toc351034931][bookmark: _Toc497378955][bookmark: _Toc26084][bookmark: _Toc863_WPSOffice_Level2][bookmark: _Toc864_WPSOffice_Level2]6.6系统集成平台
[bookmark: _Toc497378957][bookmark: _Toc351034933][bookmark: _Toc267734957]e-Link即时通讯系统支持与第三方软硬件系统集成，实现了组织机构同步、人员信息同步、单点登录、待办提醒等；
企业各业务系统的消息（新闻、公告、待办等类型）可通过e-Link进行提醒、显示，并可单点登录至消息源系统对消息进行查看。
e-Link即时通讯系统系统集成优势：
1、系统提供跨平台、跨语种标准web service接口，提供四大类接口“人员组织信息同步接口、融合通讯功能接口、统一消息互动接口、统一认证参数设置接口”。通过此类接口，可实现与现有以及未来待建设的业务办公系统集成。通过认证接口可实现基于标准AD域人员目录同步及统一认证；通过人员组织信息同步接口可实现基于OA系统的人员组织结构信息实时同步更新；通过统一消息互动接口可实现与现有的OA、邮件等系统中的待办事务提醒，并可直接带链接回调处理；通过融合通讯功能接口，可实现其他系统调用接口使用短信收发、视频会议等功能。
2、与众多OA及系统集成厂商（用友、致远、上海泛微、清华同方、清华紫光、北大方正、中软融鑫、中软国际、华深慧正、浙大网新、福建榕基、太极股份、复旦协达、雪城科技）等长期合作，早已形成标准的接口，并已得到深入应用，比如单点登录，待办提醒，提醒带链接回调处理，流程协作群组监督等功能。
3、e-Link即时通讯平台已与winmail、亿邮、exchange、domino等邮件系统做过了深度集成，可实现新邮件到达提醒，邮件未读数目提醒，邮件系统单点登录，邮件发送邮件，可调用默认的邮件客户端收发等功能。
[bookmark: _Toc20739_WPSOffice_Level3][bookmark: _Toc19132][bookmark: _Toc20680_WPSOffice_Level3]6.6.1  集成OA办公系统
[bookmark: _Toc351034934][bookmark: _Toc267734958]6.6.1.1  与OA人员信息组织结构适时同步
e-Link即时通讯平台可为OA系统提供人员信息同步接口，也支持直接读取OA系统中数据库信息，实现人员组织信息同步更新。人员组织信息可以实现实时同步，也可以自定义一个缓冲时间，每隔多长时间适时同步一次；支持人员的职务、岗位信息，并可随时动态扩展数据库字段，以便支持不同系统的人员组织信息，支持一人多岗；可同步已经建设好的系统的组织结构，同步后系统将会按照被同步信息系统中的组织结构和人员信息进行显示，完全满足用户原来的查找、使用习惯。 
[bookmark: _Toc267734959][bookmark: _Toc351034935]6.6.1.2  一体化办公，统一双向快速登录
通过管理端的统一设置，可以把OA系统直接在客户端的系统门户上体现出来，工作人员只要登录系统客户端，就可以实现登录其他业务系统，实现一站式验证；而通过快捷按钮，可以直接可以进入相应的系统。反之，通过OA系统，也可登录客户端。
从e-Link即时通讯客户端切换到业务系统的“正向单点登录”；


从业务系统启动e-Link即时通讯客户端的“反向单点登录”；


[bookmark: _Toc351034936][bookmark: _Toc267734960]6.6.1.3  待办提醒，加速办事进程，提高工作效率
通过e-Link系统提供的标准接口，可以实现与OA系统集成。通过e-Link即时通讯系统在客户端上实现工作流、待办事宜、日历任务的提醒，提醒后还可以直接进入各个系统中处理相关业务，实现与各个系统的有效集成。在线用户可以通过气泡窗体提醒，不在线用户可以通过短信方式告知用户需要处理的待办事务。

[bookmark: _Toc21281_WPSOffice_Level3][bookmark: _Toc26926][bookmark: _Toc497378958][bookmark: _Toc351034937][bookmark: _Toc267734961][bookmark: _Toc10741_WPSOffice_Level3]6.6.2 邮件系统集成
通过客户端提供的邮件功能，实现新邮件到达提醒；同时可以在主面板上显示未读数目，也可快速调用默认的邮件系统直接向联系人发送邮件。
· 会议管理

　　会议管理可以实现会议申请、会议安排、查看关于会议的各种消息、查看会议室使用情况及做相关的会议纪要。
· 会议管理

　　会议管理可以实现会议申请、会议安排、查看关于会议的各种消息、查看会议室使用情况及做相关的会议纪要。

[bookmark: _Toc690_WPSOffice_Level3][bookmark: _Toc9652_WPSOffice_Level3]图：邮件集成效果
[bookmark: _Toc1456_WPSOffice_Level2][bookmark: _Toc21210][bookmark: _Toc497378959][bookmark: _Toc351034938][bookmark: _Toc267734967][bookmark: _Toc7005_WPSOffice_Level2]6.7管理控制平台
[bookmark: _Toc30918_WPSOffice_Level3][bookmark: _Toc24851_WPSOffice_Level3][bookmark: _Toc3407][bookmark: _Toc10580_WPSOffice_Level3][bookmark: _Toc13940][bookmark: _Toc351034940][bookmark: _Toc497378961][bookmark: _Toc240176478][bookmark: _Toc243741551][bookmark: _Toc239678854][bookmark: _Toc243684240][bookmark: _Toc244667903][bookmark: _Toc244663795][bookmark: _Toc245288271][bookmark: _Toc267734969][bookmark: _Toc15920_WPSOffice_Level3][bookmark: _Toc770][bookmark: _Toc497378960][bookmark: _Toc351034939][bookmark: _Toc267734968][bookmark: _Toc245288270][bookmark: _Toc244667902][bookmark: _Toc244663794][bookmark: _Toc243741550][bookmark: _Toc243684239]6.7.1 统计功能
后台管理界面能对在线人员信息进行查看，并对用户登录信息进行统计，支持按单位、按部门、按群组、按用户账号显示排序功能，也可通过服务器设置固定排序及在线状态优先的排序方式，并可将相关查看、统计信息以表格形式导出。

[bookmark: _Toc5583_WPSOffice_Level3]6.7.2 用户组织机构管理
可以设置多个管理员来管理所属单位的人员组织信息，对所属单位的部门信息进行增、删、改操作，还可以针对不同的人员设置不同的虚拟组织结构。支持用户组织结构导入导出，支持数据的备份与恢复。
虚拟组织机构管理：可以针对特殊的人员，设置特殊的虚拟组织结构，推送给不同的人员。

[bookmark: _Toc19670_WPSOffice_Level3][bookmark: _Toc351034942][bookmark: _Toc14442][bookmark: _Toc497378963][bookmark: _Toc11007_WPSOffice_Level3]6.7.3 人员权限角色管理
可以针对e-Link平台的功能，设置不一样的功能角色，再根据不同的人员职务权重信息赋予角色，客户端根据人员角色的不同而提供不一样的功能使用；
支持一人多岗制度，即每个人可以有一个或多个角色；
支持细粒度（包含单位、部门、科室、自定义群组、单个用户等）授权和权限控制模式；例如，可以禁止或允许单位、组织结构人员的文字交流、文件传输、语音、视频通话等。
后台可对特殊部门针对不同组织机构或角色进行设置可见或不可见。

[bookmark: _Toc2866_WPSOffice_Level3][bookmark: _Toc497378964][bookmark: _Toc243684241][bookmark: _Toc4359][bookmark: _Toc244663796][bookmark: _Toc244667904][bookmark: _Toc267734971][bookmark: _Toc351034943][bookmark: _Toc243741552][bookmark: _Toc245288273][bookmark: _Toc22898_WPSOffice_Level3]6.7.4 工作组管理
后台可创建会议群组，可以设置群组管理员，也可删除并修改群组信息，可以监控群组的对话记录。

[bookmark: _Toc10254_WPSOffice_Level3][bookmark: _Toc351034945][bookmark: _Toc267734973][bookmark: _Toc244667907][bookmark: _Toc244663799][bookmark: _Toc245288275][bookmark: _Toc243741555][bookmark: _Toc243684244][bookmark: _Toc240176481][bookmark: _Toc13518][bookmark: _Toc497378966][bookmark: _Toc11136_WPSOffice_Level3]6.7.5 分级多层次管理
根据企业组织机构的特点，对各个单位、部门、直属实体单位、直属子公司、直属分支机构都可以进行分级管理，可以由上级管理员对下级管理员进行授权，指定下级管理员可管理的部门、可分配的权限、可使用的模块，实现分级授权管理。

[bookmark: _Toc12125_WPSOffice_Level3][bookmark: _Toc10151][bookmark: _Toc497378967][bookmark: _Toc267734974][bookmark: _Toc245288276][bookmark: _Toc351034946][bookmark: _Toc244667908][bookmark: _Toc244663800][bookmark: _Toc243684245][bookmark: _Toc243741556][bookmark: _Toc240176482][bookmark: _Toc26323_WPSOffice_Level3]6.7.6 对话记录监控管理
管理端可设置权限是否监控登录用户的对话通信记录，当设置好权限之后，管理端可以查询到此类用户的相关的对话记录，系统后台可以监控到群组会议、用户对话、文件传输等数据记录。

[bookmark: _Toc855_WPSOffice_Level3][bookmark: _Toc245288277][bookmark: _Toc6164][bookmark: _Toc8797_WPSOffice_Level3][bookmark: _Toc351034947][bookmark: _Toc497378968][bookmark: _Toc267734975]6.7.7 客户端系统门户参数设置
通过客户端系统门户的参数设置，可以方便管理客户端系统门户的显示。

[bookmark: _Toc22917_WPSOffice_Level3]6.7.8公号新闻消息发布
通过e-Link可以创建企业专属公众号，支持发布内容的编辑、发布范围的选择，为企业提供一条便捷的信息共享渠道。


[bookmark: _Toc20024_WPSOffice_Level3]6.7.9系统管理
包括License管理、客户端升级包、DB工具、服务器信息、在线人员信息等。

[bookmark: _Toc245288263][bookmark: _Toc2965_WPSOffice_Level2][bookmark: _Toc13766][bookmark: _Toc497378969][bookmark: _Toc351034948][bookmark: _Toc267734962][bookmark: _Toc16824_WPSOffice_Level2]6.8个人特色应用
[bookmark: _Toc245288266][bookmark: _Toc267734965][bookmark: _Toc351034951][bookmark: _Toc497378971][bookmark: _Toc31569][bookmark: _Toc31468_WPSOffice_Level3][bookmark: _Toc23323_WPSOffice_Level3][bookmark: _Toc245288264][bookmark: _Toc267734963][bookmark: _Toc351034949][bookmark: _Toc497378970][bookmark: _Toc20701][bookmark: _Toc18622_WPSOffice_Level3]6.8.1 我的收藏夹
我的收藏夹，可与IE收藏夹相互手动同步，也可自行创建目录以及收藏夹地址，支持备份的导入与导出；我的桌面，可集成系统的一些常用工具，如计算器、画图等，也可自定义添加快捷工具。


[bookmark: _Toc16754_WPSOffice_Level3]6.8.2 网络备忘录
在网络备忘录记录个人的重要日程，包括日程主题和详细内容，设置需要提醒的时间，以辅助个人日常办公。

[bookmark: _Toc15772_WPSOffice_Level3]6.8.3 我的便签
我的便签便于用户随时记录日常工作中的重要事项及容易忘记的事务，支持便签的导入导出及编辑功能。

[bookmark: _Toc30972_WPSOffice_Level3]6.8.4 个人通讯录
个人通讯录，可以方便集成outlook，直接导入联系人数据，也支持excel以及标准的通讯薄格式的数据导入，并可以无缝集成通信平台中的电话、短信、传真等功能，快捷而有效。

[bookmark: _Toc497378972][bookmark: _Toc7479][bookmark: _Toc23658_WPSOffice_Level1][bookmark: _Toc11110_WPSOffice_Level1]第七章 运行环境
[bookmark: _Toc497378973][bookmark: _Toc22130][bookmark: _Toc2446_WPSOffice_Level2][bookmark: _Toc19463_WPSOffice_Level2][bookmark: _Toc22749_WPSOffice_Level2]7.1 服务器环境


[bookmark: _Toc493161453][bookmark: _Toc497378974][bookmark: _Toc1513][bookmark: _Toc32281_WPSOffice_Level2][bookmark: _Toc24231_WPSOffice_Level2][bookmark: _Toc13631_WPSOffice_Level2]7.2 客户端环境
硬件配置：PIII800，40G，256M RAM以上；
软件要求：Windows XP、Windows 7、Windows 8 、Windows 10等主流系统；
          Android 2.3以上；
IOS 5.0以上。
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